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Als we tien jaar vooruit kijken hoe gedigitaliseerd is onze samenleving dan wel
niet? De afgelopen decennia zijn de digitale- en technologische ontwikkelingen
sneller dan ooit ons leven binnengedrongen. Voor deze laatste editie in 2022
van het Burgemeestersblad ben ik gastredacteur. Het thema van deze editie
‘Burgemeester in de digjtale wereld’ houdt mij al geruime tijd bezig. Uit de inter-
views in deze editie én de actualiteit blijkt de urgentie van dit onderwerp.

De steeds verdergaande digitalisering brengt ons veel, maar er kleven ook
stevige risico’s aan onze groeiende afhankelijkheid van systemen en data.
Een hapering of uitval, een moedwillige aanval of sabotage van systemen en
data die we gebruiken kunnen grote gevolgen hebben. Ook voor gemeenten.
Aandacht voor de weerbaarheid van onze digitale veiligheid is dan ook cruciaal.
Ook op het gebied van openbare orde en veiligheid krijgen we als burgemees-
ters steeds vaker te maken met de gevolgen van alle online ontwikkelingen.
Inmiddels kennen we de situaties van de online aangejaagde ordeverstorin-
gen zoals rellen en online vetes die, vaak met ernstig geweld, in de fysieke
omgeving tot uiting komen. Wat mag en kun je dan als burgemeester in
relatie tot het privacy-element?

Is de groeiende digitalisering dan alleen maar zorgwekkend? Nee, zeker niet.
Een interessant onderwerp is Smart Cities. Welke innovaties en technologie
kunnen ons leven en werken makkelijker en efficiénter maken? Of ons helpen
bij uitdagingen zoals het toenemende gebrek aan capaciteit bij de politie.

Als gemeenten hebben we een bijzondere positie in de aanpak van de risico’s
van onze gedigitaliseerde wereld. We zijn verantwoordelijk om de kans op
maatschappelijke verstoringen en de gevolgen daarvan te verkleinen. Maar
we kunnen zelf ook slachtoffer worden van systeemverstoringen, datalekken,
aanvallen en vormen van digitale criminaliteit. Het aantal cyberaanvallen

op gemeenten is het afgelopen jaar sterk toegenomen. De collega van de
gemeente Buren deelt openlijk haar ervaringsverhaal.

Een weerbare (lokale) overheid en weerbare inwoners en ondernemers vra-
gen onze aandacht. Het aantal incidenten gerelateerd aan onze digitale vei-
ligheid neemt toe, de impact wordt ernstiger en het wordt steeds complexer
om deze situaties het hoofd te bieden. Voor ons als burgemeesters vormt dit
type crises een heel nieuwe uitdaging in vergelijking met de meer klassieke
crises of rampen. Onderschat het niet en denk niet: dit overkomt mij niet. De
bijdragen in deze editie geven genoeg stof tot nadenken.

Michel Bezuijen
Burgemeester gemeente Zoetermeer
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GEHACKT

INGEBROKEN, SPULLEN
GESTOLEN EN

In de nacht van vrijdag 1 april bleken de ICT-systemen van de gemeente Buren
gehackt. Een aantal bedrijfskritische systemen was versleuteld met ransomsware.
Alleen bij betaling van losgeld zouden ze vrijgegeven worden. Later bleken ook
data gestolen te zijn en dreigden de criminelen die vrij te geven op het darkweb.
Burgemeester Josan Meijers praat over de bestuurlijke dilemma’s rondom de hack.

Tekst | Karina Meerman
Foto | Raphaél Drent
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De ICT-medewerker die vrijdagavond

1 april piketdienst had voor de
Omgevingsdienst Rivierenland,
ontving dringende meldingen van

de ICT-systemen van zijn gemeente
Buren. Hij had snel door dat hier iets
heel vreemds gaande was en belde de
gemeentesecretaris. Die dacht eerst
dat het om een slechte grap ging. De
ambtenaren hadden immers net een
oefening digitale veiligheid achter de
rug met phishingmails, en het was

1 april. Helaas was er echt iets aan de
hand. De ICT-afdeling van de gemeente
Buren telt drie personen. Die togen
onmiddellijk naar kantoor en ook een
oud-collega werd uit bed gebeld om te
komen helpen. De systemen werden
platgelegd, zodat eventuele kwaadaar-
digheid zich niet verder kon versprei-
den. Het team werkte de hele nacht
door en zaterdagochtend wisten ze het
zeker: malafide software was gevonden
op de eigen systemen. De gemeente
was gehackt. Tijd om de burgemeester
formeel op de hoogte te stellen.

Zodra de hack echt bleek, ging
burgemeester Josan Meijers naar het
gemeentehuis. “Met eten en drinken
voor de jongens, want die konden
wel een suikershot gebruiken.” Die
zaterdagochtend werd besloten dat
de dienstverlening aan de burgers
de hoogste prioriteit had. Gelukkig
bewaarde de gemeente Buren haar
backups los van het netwerk. De

ICT-afdeling kon direct aan de slag
met het opruimen en herstellen van
de getroffen systemen, maar alles
moest eerst grondig worden gecontro-
leerd voor het teruggezet kon worden.
De gemeenteraad werd op de hoog-
te gebracht via een appgroep. Voor
specialistische hulp en ondersteuning
was al contact opgenomen met de
Informatiebeveiligingsdienst (IBD)

van de VNG. Een crisisteam werd
gevormd. Maandagmorgen moest het
weer ‘business as usual’ zijn voor de
inwoners. Dat is ook gelukt, ware het
niet dat de telefoons er die dag uit
lagen door een communicatiefoutje
van de telecomaanbieder. Toen ook dat
was opgelost, kon maandagavond de
burgerdienstverlening weer online.

Intern duurde het wat langer voor alles
weer op orde was: basale systemen als
e-mail en samenwerkingstools waren
enkele weken in meer of mindere

mate onbruikbaar. Medewerkers en de
gemeenteraad konden niet vanuit huis
inloggen op de werkomgeving en moes-
ten daarvoor naar kantoor komen. Voor

de ambtenaren zou het nog weken
duren voor zij weer gewoon bij hun
documenten konden.

Digitaal onderzoeksbureau Hunt &
Hackett startte een onderzoek naar

de omvang van de hack en de daders.
Die bleken al sinds januari aanwezig in
de systemen, meeliftend op software
van een toeleverancier. Meijers deed
aangifte van de hack bij de politie; daar
was nooit twijfel over. “Als je aangeval-
len wordt, moet je aangifte doen.” En
het losgeld? Met dezelfde vanzelfspre-
kendheid zegt ze: “Natuurlijk gingen we
geen losgeld betalen. Een van de des-
kundigen zei dat dit soort criminelen
eerlijk waren, dat ze na betaling van
losgeld onze systemen zouden laten
gaan. Criminelen eerlijk? Dat kan er bij
mij niet in, ze hadden immers aan onze
spullen gezeten.” Het datalek werd
gemeld aan de Autoriteit Persoons-
gegevens. Overigens was het verzoek
om losgeld gericht aan “the company
board”, zegt Meijers. “We weten niet
eens of deze buitenlandse partij wist
dat we een gemeente waren.”

De gemeenteraad werd dagelijks op
de hoogte gehouden met raadsin-
formatiebrieven. Voor de interne en
externe communicatie schakelde de
gemeente een adviseur in die ervaring
had met calamiteiten. De gebeurtenis
werd in bijzijn van de deskundigen
uitgebreid toegelicht in twee besloten
raadsbijeenkomsten. Voor inwoners en
ondernemers werden informatiebijeen-
komsten georganiseerd, waar ook de
experts uitleg gaven. Alle inwoners en
organisaties ontvingen tweemaal een
brief met uitleg. De brieven werden
ook gepubliceerd in het lokale huis-
aan-huisblad.

Na een week werd duidelijk dat er wel
degelijk gegevens waren gestolen. Dit
was het moment dat de gemeente
overging van een crisisteam naar een
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crisisstructuur. De hack was meer dan
een versleuteling van de systemen.
Misbruik van gestolen gegevens kan
immers schade berokkenen aan
personen en bedrijven en aan

de gemeente zelf.

Op 14 april vonden de deskundigen op
het darkweb 130 Gigabyte (Gb) aan
data op de PR-pagina van de groep

die het losgeld eiste. De criminelen
claimden dat dit een voorproefje was.
In totaal zouden ze vijf Terrabyte (Tb)
hebben gestolen. Die zouden ze ‘losla-
ten’ op het darkweb als het losgeld niet
werd betaald. Meijers licht het dilemma
toe: “Op dat moment wisten wij nog
niet wat er in die 130 Gb zat: dat waren
geen spreadsheets met overzichtelijke
gegevens. Persoonsgegevens, kopieén
van identiteitsbewijzen, NAW-gege-
vens, veiligheidsgegevens, het waren
allemaal data door elkaar. Mensen

zijn weken bezig geweest om door te
vlooien wat er in die 130 Gb zat. En die
vijf Tb hebben we nooit gezien, maar
we zijn er maar vanuit gegaan dat ze
bestonden en dat alles op straat zou
komen te liggen. De vraag is dan: wie
ga je daarover waarschuwen?”

Meijers raadpleegde ethici en de
Autoriteit Persoonsgegevens (AP). Die
adviseerde een generieke melding naar
buiten te brengen aan alle inwoners
dat gegevens waren gestolen en dat zij
alert moesten zijn op pogingen tot
fraude. Wie zich zorgen maakte, kon
contact opnemen met de gemeen-

te. Een extra telefooncentrale werd
ingericht bij een extern klantcontact-
centrum om de eerste vragen op te
vangen. “De drukte liep na een paar
maanden terug,” zegt Meijers. “De
media informeerden mensen ook goed
en als gemeente bleven we mensen
alles vertellen wat we wisten.”

De mensen van wie een kopie van het
persoonsbewijs in de 130 Gb zaten,
werden persoonlijk aangeschreven.

Meijers vertelt dat Bureau Hoffmann
na maanden werk een rubricering had
van alle gegevens op alle Burense
servers, zodat duidelijk was wat precies
was gestolen. “Wie wilde weten of hun
gegevens daarbij zaten, kon contact
met ons opnemen. In die eerste zes
weken belde daarvoor één bedrijf. En
toen die het wist, maakte het zich geen
zorgen meer.”

De hack heeft de gemeente Buren
tonnen gekost. “We zijn in gesprek met
de verzekeringsmaatschappij, maar ja,
de kleine lettertjes.” Een nieuw
monitoringsysteem is aangeschaft.
“Als we dit in januari hadden gehad,
hadden we de inbrekers eerder kunnen
stoppen,” verzucht Meijers. “Maar als
gemeente hebben we het financieel al
zo zwaar. Als je dan moet kiezen tus-
sen het opwaarderen van de ICT of de
sporthal, dan is dat een lastige keuze.”
Is er volgens Meijers iets dat het Rijk
kan doen? “Wat zou helpen is als het
Rijk een grotere rol gaat spelen in
bewustwording, zoals ze dat nu doet
met ondermijning. Het is niet normaal
dat mensen inbreken in jouw ICT-sys-
temen en jouw spullen willen stellen,
maar het is de werkelijkheid en daar
moeten we ons tegen wapenen. Een
toolbox daarvoor, zou helpen. En een
landelijk noodfonds. Want ook met een
monitoringsysteem kun je nog steeds
gehackt worden en loopt het nog
steeds in de kosten.”

En als het jou gebeurt: zoek elkaar op,
adviseert Meijers. “Het doet iets met
je wanneer er bij je wordt ingebroken.
Maak gebruik van de kennis die er is,
van de IBD en van externe bureaus.
Schaal snel op en schaal af wanneer
het kan. Als kleine gemeente konden
wij geen teams in achtuursdiensten
laten draaien. Dat eerste weekend
zaten hier vier mannen zo hard te wer-
ken, dat we veldbedjes voor ze hebben
neergezet. Zo’'n extern bureau betekent
niet dat jouw eigen mensen het niet
goed doen, laat ze dat ook weten. Zo’n
uitzonderlijke situatie hoort niet bij de
normale arbeidsomstandigheden.”

Inmiddels is Meijers zelf deskundige en
deelt zij haar kennis met andere
bestuurders. “Met de gemeentesecre-
taris deden wij laatst ons verhaal aan
een gezelschap met onder andere wa-
terschappen, gemeenten en provincies.
Het was heel fijn om hun vragen te
kunnen beantwoorden. En ik zag dat er
behoefte aan was.” Meijers ziet dat ie-
dereen met beveiliging bezig is, op alle
bestuursniveaus. “We moeten meer
kennis delen. VNG denkt nu na over
beveiliging, IPO, de Unie van Water-
schappen. En dat kan, iedereen apart,
maar het lijkt mij dat samenwerken en
van elkaar leren meer oplevert.” m
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‘EEN

GEMEENTE BEGINT NIET
BlJ DE BURGEMEESTER’

Als er in de gemeente iets helemaal misgaat in cyberspace wordt er algauw naar
de burgemeester gekeken. Professor Bibi van den Berg pleit voor een systeem
waarin cybersecurityvraagstukken voor gemeenten deels op een collectief

niveau worden georganiseerd. ‘Het is raar dat we bij digitale veiligheid de

verantwoordelijkheid bij de burgemeester neerleggen. Dat doen we bij een vitaal
systeem als de drinkwatervoorziening ook niet.

Tekst | Quita Hendrison

Als hoogleraar cybersecurity gover-
nance onderzoekt Bibi van den Berg
hoe overheden en organisaties sturing
kunnen geven aan digitale veiligheid.
‘Hoe ontwikkelt cybercrime zich en
wat kan de overheid daarin doen?
Wat voor afspraken kunnen we maken
over wenselijk gedrag in cyberspace?
Hoe ziet het cybersecuritylandschap
eruit; van gemeenten tot de inter-

nationale orde en alles daartussenin.
Dat soort vragen onderzoeken we hier
aan de Universiteit Leiden. Daarnaast
ben ik lid van de cybersecurityraad en
zit ik in diverse adviesraden waaronder
de Autoriteit Nucleaire Veiligheid en
Stralingsbescherming (ANVS).” De vele
nevenfuncties zijn niet het gevolg van

te veel vrije tijd. ‘Nee, het is voor weten-

schappers belangrijk om kennis uit de

echte wereld op te halen. Zodat

wat we onderzoeken ook realiteitszin
heeft; en dat kan niet vanaf een
papieren werkelijkheid.’

Van den Berg weet daarom goed

hoe complex de cyberwereld er voor
gemeenten uitziet. ‘Als gemeentelijke
organisatie heb je allerlei digitale tech-
nologie in gebruik. Dat hangt allemaal
aan netwerken en is dus per definitie
kwetsbaar. De gemeente heeft de ver-
antwoordelijkheid om die kwetsbaar-
heden het hoofd te bieden en waar dat
niet lukt adequaat te reageren. Want
gemeenten hebben zoveel gevoelige
data in hun systemen dat de impact
van een incident enorm kan zijn.

De eigen cybersecurity moet dus op
orde zijn.

Daarnaast zijn er binnen de gemeen-
tegrenzen allerlei partijen actief met
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hun eigen systemen die ook allemaal
aan dat internet gekoppeld zijn. Die
partijen hebben uiteraard een ei-

gen verantwoordelijkheid. Maar als
gemeente ga je over bijvoorbeeld de
vuilnisophaaldienst. Die van oudsher
fysieke voorziening is vandaag de dag
ook gekoppeld aan digitale netwerk-
technologie. Het gaat niet meer alleen
om IT (informatietechnologie), maar
ook om OT (operationele technologie).
En als daar wat misgaat is dat ook het
probleem van de gemeente.’

Dat probleem ontrafelen en er goede
antwoorden op vinden, dat is een
enorme uitdaging voor gemeenten en
Van den Berg begrijpt dat maar al te
goed. ‘Zolang het goed gaat blijven
de risico’s abstract. Je weet gewoon
niet precies wat er kan gebeuren, laat
staan hoe je ‘het’ kunt voorkomen. En
als je bepaalde maatregelen neemt,
weet je vaak niet eens of ze helpen
want die zitten digitaal verstopt in de
techniek. In tegenstelling tot bijvoor-
beeld een heel groot slot op de deur;
dat kun je gewoon zien. Dat maakt het

lastiger om de noodzaak tot investeren
in digitale veiligheid te onderkennen.
Het is best ingewikkeld om te bepa-
len of een bepaald incident zich niet
voordoet omdat je een maatregel hebt
getroffen of dat het gewoon toeval is. Ik
kan me dus goed voorstellen dat je als
gemeentebestuur zegt: dat geld beste-
den we liever aan het sociaal domein.
Totdat het fout gaat en je geconfron-
teerd wordt met hoe enorm wijdvertakt
digitale systemen zijn. En er ineens
niks meer werkt.’

Om het verschil met fysieke veiligheid
te illustreren maakt Bibi van den Berg
de vergelijking met een ouderwetse
inbraak. ‘Je ziet meteen braaksporen
en je juwelen zijn weg. Bij een digitale
inbraak zijn de daders soms al maan-
den binnen zonder dat je het merkt. En
lang niet altijd zijn je digitale juwelen
weg; stelen is in de digitale wereld vaak
kopiéren. Dit maakt dat we anders na
moeten denken over veiligheid dan we
gewend waren bij fysieke veiligheid.’

Anders nadenken betekent bijvoor-
beeld minder nadruk op preventie, hoe

gek dat in eerste instantie ook klinkt.
‘De laatste dertig jaar hebben we
enorm veel energie gestoken in

het voorkomen van incidenten. Op

zich logisch en nuttig, maar cybers-
pace is zo complex; je kunt niet alles
voorkomen en bovendien komen er
voortdurend nieuwe kwetsbaarheden
bij. Daarom is er de laatste jaren naast
preventie ook meer nadruk komen te
liggen op het detecteren van incidenten
en op het reageren op incidenten. En
daartoe moet je het brede speelveld
kunnen overzien. Daaruit vioeit mijn
overtuiging voort dat het onmogelijk is
voor veel individuele gemeenten om
zelfstandig het hoogste niveau van
digitale volwassenheid te bereiken. Ik
pleit voor een systeem waarin cyber-
securityvraagstukken en IT-beheer-
vraagstukken voor gemeenten deels
op een hoger collectief niveau worden
georganiseerd. De IBD heeft hier al een
rol in, maar die collectieve zorgtaak
voor de inrichting van digitale veiligheid
in gemeenten moet nog veel steviger
worden georganiseerd.’
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Want nu hangt het er vaak maar vanaf
hoe de cybersecurityorganisatie in een
getroffen gemeente eruitziet. ‘Ik zie
daarin grote verschillen,’ vervolgt Van
den Berg. ‘Tussen grote en kleine ge-
meenten, in de hoeveelheid kennis en
bewustwording in huis, in budgetten en
menskracht. Daarom is het onverstan-
dig om tegen de individuele gemeen-
te te zeggen: zorg zelf maar voor je
digitale veiligheid. Het is raar dat we bij
digitale veiligheid de verantwoordelijk-
heid bij de burgemeester neerleggen.
Dat doen we bij vitale systemen als de
drinkwatervoorziening ook niet. Het ge-
meentebestuur hoeft niet voortdurend
te testen of het wel goed zit met het
drinkwater; die verantwoordelijkheid is
opgenomen in het totale organisatie-
systeem. Maar voor digitalisering is dat
nog niet geregeld. En daardoor worden
verantwoordelijkheden op verkeerde
plekken belegd. Dat zie je terug op
meerdere niveaus: is je telefoon ge-
hackt? Eigen schuld, had je maar een
beter password moeten gebruiken. Hof
van Twente gehackt? Is de schuld van

CYBERSECURITY

Bibi van den Berg

die systeembeheerder met z'n simpele
wachtwoord welkom2020. Maar hij

is niet de dader, hij is slachtoffer. De
complexiteit van dit soort vraagstukken
is zo hoog dat je je moet afvragen of
het redelijk is om aan de eindgebruiker
op te dragen dat hij het maar moet
regelen.’

Tot haar tevredenheid ziet Van den
Berg verandering op dit vlak. ‘In de
nieuwe Nederlandse Cybersecurity-
strategie zie je een verschuiving van
verantwoordelijkheid naar de voorkant.
Naar de partijen die de systemen
aanbieden. Die systemen moeten op
voorhand gaan voldoen aan wet- en re-
gelgeving en technische standaarden.
Ook in de aankomende Europese cyber
securitywet, de EU Cybersecurity Act,
wordt dat opgenomen. Logisch eigen-
lijk, want voor bijvoorbeeld je koffiezet-
apparaat is het allang zo geregeld dat
die moet voldoen aan veiligheidseisen
en dat het niet aan jou is om te zorgen
dat ie veilig is. En zo is het dus ook

niet aan de burgemeester om ervoor
te zorgen dat IT-systemen veilig zijn.
Keuzes moeten op een eerder puntin
de keten gemaakt worden. Een digitaal
veilige gemeente begint niet bij de
burgemeester.’

Van den Berg zegt daarmee niet dat
burgemeesters en andere gemeentelij-
ke actoren achterover kunnen leunen.
‘Om de governance in de gehele digita-
le veiligheidsketen te verbeteren moet
je weten hoe het spel in elkaar zit. Als
je niet snapt waar het over gaat, kun
je niet de juiste vragen stellen en ook
niet aangeven waarom iets wel of niet
van jou is. We moeten op strategisch
niveau, met de relevante partijen, de
discussie aan hoe we in Nederland

de taken en verantwoordelijkheden in
cyberspace verdelen. Ik realiseer me
dat een systemische verandering tijd
nodig heeft. Ondertussen moeten we
allemaal aan de bak om de uitdagin-
gen te begrijpen, ons voor te bereiden
op incidenten en crisismanagement in
te richten.” m
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INTERVIEW

JAN VAN ZANEN OVER ZIJN BURGEMEESTERSCHAP IN DEN HAAG

1K MOET HET HEBBEN

VAN

Dat hij af en toe lastig kan zijn gaf deze ervaren burgemeester onbesuisd toe. Na
terugkeer van zijn eerste vakantie sinds zijn burgemeesterschap had Jan van Zanen
zijn eerste afspraak niet op het stadhuis, maar bij het NGB voor een interview in ons
blad. Sinds juli 2020 is Van Zanen burgemeester in de hofstad. In dit interview vertelt
hij over de overstap vanuit het ‘intieme Utrecht’ naar Den Haag, zijn visie op het

burgemeestersambt en over het herstel van vertrouwen in de overheid.

Tekst | Wessel Versteegh, NGB

Foto | Gemeente Den Haag en Martijn Beekman

Nou, het bevalt mij goed in Den Haag.
Ik ben vaak in Den Haag geweest, maar
steeds op dezelfde plaatsen. Bracht

er mijn militaire diensttijd door bij de
Koninklijke Luchtmacht op de Binck-
horst. En toch, je beleeft een stad of
gemeente anders als je er ook woont.
De mensen hier zijn toegankelijk en
open en vertellen graag hun levensver-
haal. Daarbij vraag ik een enkele keer
of zij langzaam willen spreken. Het plat
Haags versta ik nog niet zo goed. Ik geef
toe, Den Haag is ook geen makkelijke

stad. Het is een stad met grote sociale
verschillen, meer dan in andere steden.
Hier kan het echt per straat verschillen.
In Utrecht vonden ze het jammer dat

ik vertrok, maar sommigen waren ook
vergeten dat ik al zo’'n 30 jaar bij de
Utrechtse politiek betrokken was. Ik was
blij met het wonen en werken in Utrecht,
maar ik ben zeer bevoorrecht om het
werk nu in Den Haag te mogen doen.

Wat het verschil met Utrecht is? Als je
puur naar het burgemeestersvak kijkt
weinig. Als ik terugdenk aan Utrecht,
maar ook aan mijn oude gemeente
Amstelveen, dan zijn het drie verschil-
lende gemeenten met verschillende om-
standigheden. Echter, er zijn verrassend
veel overeenkomsten.

Dat viel nog niet mee. De politiek is
hard. Ik probeer iedereen in zijn waarde
te laten en ervoor te zorgen dat de
meerderheid de minderheid niet over
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het hoofd ziet in de gemeenteraad. Het
is belangrijk dat iedereen tot zijn recht
komt. Daarom probeer ik me voor ieder-
een beschikbaar te stellen, vertrouwen
op te bouwen. Ik moet het hebben van
relaties en richt me op mensen die
willen ‘investeren’ in de stad. Dat bete-
kent dus dat ik mensen wil ontmoeten,
spreken. Dat is de kern van het ambt.
Na Remkes ben ik gevraagd hier weer
enigszins vrolijke en respectvolle ver-
houdingen te creéren. Dat betekent dat
je daarin moet investeren en daarvoor
ook de tijd moet nemen. Dit proces is
nog steeds een uitdaging. Dat bleek
bijvoorbeeld uit de langdurige coalitieon-
derhandelingen in de stad.

Toen ik hier kwam heb ik mij drie priori-
teiten gesteld. Dat is in de eerste plaats
uiteraard openbare orde en veiligheid.

Een tweede thema is integriteit en
onderlinge verhoudingen. Daarbij gaat
het over transparantie en het herstel
van vertrouwen. Het derde punt is kijken
of ik in staat ben om tussen die sociale
kloven in de stad bruggetjes te slaan,
coalities te vormen. Een mooi voorbeeld
is dat van een wervingsactie door leden
van het Residentie Orkest. Wat bleek is
dat veel leden van het orkest in wijken
lesgaven die minder toegang hebben tot
cultuur, en dat de wervingsactie bedoeld
was voor een fonds om instrumenten te
kunnen kopen voor kinderen in bijvoor-
beeld de Schilderswijk. Met Koningsdag
zie ik dan vervolgens kinderen met zo’n
keurig trompetje. Dat maakt me blij. Ik
hoop dat bij mijn vertrek ooit als bur-
gemeester van Den Haag er meerdere
nieuwe bruggetjes zijn geslagen.

Ik ben daar eerlijk gezegd erg voor en
heb ook een aantal sprekende voorbeel-
den mee mogen maken. Pieter Broertjes
is een goede vriend van me geworden.
Nog zo’n persoon, Sjors Frohlich, echt
een verademing en een aanwinst. Deze
types zijn onconventioneel en brengen
iets nieuws. Daar kan een gemeente

op een gegeven moment echt behoefte
aan hebben.
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INTERVIEW

Ik vind dat die mensen iets extra’s
hebben. Uit welke richting ze dan ook
komen. Het gaat om geweldige mensen
die het gewoon hartstikke goed doen
en daar ook sans géne zitten. Zoals
gezegd: Ik juich het zeer toe.

Ik vrees dat het zo is. Het gaat welis-
waar nog niet mis, maar het is wel echt
minder aantrekkelijk geworden. Als je
ziet wat je soms te verstouwen krijgt.
Een voorbeeld uit mijn eigen praktijk is
dat ik nu pas voor het eerst sinds ik hier
werk op vakantie kon gaan. Daarvan
staat nog los dat je ook regelmatig
beschuldigd wordt van allerlei zaken.
Daar heeft niet iedereen zin in. Als ik zie
wie er van mijn burgemeesterklasje uit
2005 nog in het ambt zitten, dan zijn
dat er niet veel.

Je moet er ook van houden hé. Ik vind
het zelf erg leuk en het is ook intrinsiek.
Bovendien slagen jullie er elke keer
weer in mij na een conferentie te laten
vertrekken met een gevoel van “nou dat
is handig om te weten”. En ja, de G4
burgemeesters hebben onderling veel

contact met elkaar. Ook intervisie.
ledereen vindt daarin zijn eigen,
passende weg.

Natuurlijk zijn we nog steeds een
rolmodel in de wereld. Het licht doet

het, er zijn verkiezingen en je huisvuil
wordt opgehaald. Alleen hebben we als
overheden wel iets laten liggen door te
weinig op onze knieén te gaan zitten.
We moeten meer luisteren naar de men-
sen zelf. Nu ben je dadelijk 80, hoogop-
geleid en welgesteld, maar wie wast dan
je billen, wie luistert er naar je verhalen?
Dat is de individualisering.

Tegelijkertijd vind ik ook dat gemeenten
in de bestuurlijke verhoudingen enigs-
zins zijn vermalen. Gemeenten hebben
veel verantwoordelijkheden genomen en
gekregen, terwijl de financiéle middelen
achter zijn gebleven. We trappen er als
gemeenten soms ook weer in. Kijk naar

BURGEMEESTER 103 | ngb

de kwestie rondom asiel. Ook daar
moeten we balanceren tussen de
opgave die er is en wat we als
gemeente nog aan kunnen.

Dat moet je wel in zijn context zien.

Ik ga er niet over wie er allemaal ons
land binnen mogen komen en wie er
weer uit moeten, dat is aan de regering
en het parlement. Maar als er mensen
in ons land worden toegelaten, moeten
we hen opvangen. Als het vervolgens in
Ter Apel een bende is, dan kunnen we
daar onze ogen niet voor sluiten. Het

is niet fair en niet goed voor het draag-
vlak als maar een deel van de

344 gemeenten de problematiek
draagt. Daarom ben ik voorstander van
wet- en regelgeving die een gespreide
opvang bevordert.

Ik zeg het in al mijn 'rollen'. Als voorzitter
van de VNG, als burgemeester van




INTERVIEW

Den Haag en ook als Jan van Zanen.

Ik ben de man die altijd het lokale heeft
gediend. Ik vecht me kapot als het gaat
om centen voor de lokale autonomie,
maar lokale autonomie ontslaat je als
gemeente niet van je verantwoordelijk-
heid: als het Rijk besluit mensen toe te
laten, dan moeten we er wel met

Z'n allen aan bijdragen. Daarmee zeg
ik niet dat elke gemeente evenveel
moet opvangen, maar het is nu
onevenredig verdeeld.

Ik ben wel een lastig baasje ja. Ik ben
veeleisend en ongeduldig, wil veel
dingen tegelijk doen en wil iedereen
kunnen bedienen. Al weet ik dat dat niet
gaat. Mijn kinderen zeiden vroeger als
ze met mijn moeder gingen winkelen
“oma bleef met iedereen staan praten”,
nou dat doe ik ook. Ik leg de lat heel
hoog voor mezelf en dus ook voor

mijn medewerkers.

Ik sta ervoor open daarmee te experi-
menteren. Als we het hebben over
rivaliserende jongerengroepen, die
online elkaar ophitsen of bedreigen
moeten we daartegen kunnen optreden.
De online bedreigingen verplaatsen zich
uiteindelijk naar geweld in de openbare
ruimte van onze gemeenten. Alle midde-
len die we hebben om daar preventief
tegen te kunnen optreden, moeten we
in kunnen zetten.

Volgens mij zijn wij als burgemeesters
voor onze inwoners, bedrijven en instel-

Jan van Zanen (1961)

lingen tot op zekere hoogte nog steeds
een belangrijke baken en houvast.

Dat moeten we koesteren. We moeten
allemaal werken aan de democratie en
ik denk dat wij daar een goede rol in
kunnen vervullen. ledereen doet dat op
zijn of haar eigen manier. Ik heb het tot
dusver een mooi vak gevonden, maar
niet altijd even dankbaar. Zou ook niets
anders meer willen. Daarnaast weet je
dat het kwetsbaar is. Er moeten veel
rollen gecombineerd worden, waarbij
iedereen de nadruk op een andere plek
legt. Ik zou het veel mensen gunnen om
dit werk te doen. Hoop dat zij die van
buiten de politiek komen zich (blijven)
opwerpen om deze baan te vervullen.

Graag geef ik het NGB ook nog een ding
mee. Zet het goede werk voort. Ooit
begon ik als burgemeester van Amstel-
veen. Daarna lijkt alles heel flitsend te
verlopen, maar dat is helemaal niet zo.
Ik heb heel vaak gesolliciteerd en niet
steeds succesvol. Jullie waren er voor
alle burgemeesters. Inmiddels werkend
in Utrecht kreeg ik vanuit het NGB een
individueel loopbaangesprek (met
partner) aangeboden. Het is er niet van
gekomen, want ik ging inmiddels aan
de slag in Den Haag, maar het was een
sympathiek aanbod. Gun iedere ambt-
genoot zo'n NGB op maat. m

Studeerde rechten in Amsterdam en New York

Werkte van 1985 tot 1998 als secretaris van een

landelijke ondernemersorganisatie

Begon zijn publieke loopbaan als gemeenteraadslid (VVD) in Utrecht

1990-2002: Gemeenteraadslid in Utrecht
1998-2005: Wethouder in Utrecht
2003-2008: Partijvoorzitter VVD
2005-2013: Burgemeester van Amstelveen
2014-2020: Burgemeester van Utrecht

2020-heden: Burgemeester van Den Haag

Boekentip na zijn vakantie: ‘Hard land’ van Benedict Wells
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VEILIGHEIDSPLAN

DIGITALE
VEILIGHEID
IS OOK

De gemeente Hollands Kroon neemt digitale veiligheid
op in haar integraal veiligheidsplan. Niet onder het
kopje bedrijfsvoering, maar onder het kopje veiligheid.
Deze verschuiving stelt de gemeenteraad in staat de
juiste discussie te voeren over de kosten en baten van
het beschermen van de eigen informatie en systemen. In
gesprek met Rian van Dam, burgemeester van Hollands
Kroon en één van de cyberburgemeesters.

Tekst | Karina Meerman
Foto | Gemeente Hollands Kroon

Digitale veiligheid wordt in veel gemeenten nog
gezien als ICT en valt daarom om historische
redenen nog vaak onder bedrijfsvoering. Maar
tijden veranderen. De burgemeester van Hollands
Kroon, Rian van Dam, hoopt volgend jaar digjtale
veiligheid in het Integraal Veiligheidsplan 2023 te
verschuiven van het kopje bedrijfsvoering naar het
kopje veiligheid. Zij zegt: “Dan wordt de discussie
over digitale veiligheid opeens heel anders. Want

hoe belangrijk bedrijfsvoering ook is, voor bestuur-
ders is het politiek een minder interessant onder-
werp dan veiligheid. Gesprekken over bedrijfsvoe-
ring gaan al snel over hoe de kosten laag te houden
en de processen efficiénter te maken. Dat zijn niet
de discussies die we willen voeren over de kwets-
baarheid van onze informatie, de bescherming van
onze systemen, het bewaken van continuiteit bij
digitale crises.”

Door de verschuiving van bedrijfsvoering naar vei-
ligheid verwacht Van Dam dat er andere gesprek-
ken ontstaan in de gemeenteraad. “In de begroting
is al ruimte voor investeringen in digjtale veiligheid
in 2023, maar wanneer die onder veiligheid vallen
praten we veel makkelijker over kosten en risico’s.
Dan kunnen we het hebben over hoeveel geld
nodig is om risico’s te voorkomen of te verkleinen.”
Ze maakt duidelijk dat niet het hele ICT-budget hier-
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onder gebracht gaat worden, alleen de investerin-
gen die nodig zijn om de informatie te beveiligen in
de primaire processen. “Wat nodig is om ons eigen
huis op orde te brengen.”

Van Dam kan uiteraard weinig zeggen over ge-
sprekken die begin volgend jaar over de Kadernota
Veiligheid gevoerd worden in de gemeenteraad,
maar ze ziet ze met vertrouwen tegemoet. “We
weten allemaal dat het aantal digitale aanvallen is
verdubbeld,” zegt ze. “We weten dat onze systemen
en informatie kwetsbaar zijn. Het is ook allemaal
niet zo moeilijk. We vinden het heel normaal dat
kosten voor fysieke veiligheid ieder jaar op de be-
groting staan. Voor digitale veiligheid moet dat ook
normaal gaan worden.”

Onder ‘het eigen huis op orde’ vallen de veiligheid
van informatie en systemen binnen de gemeente-
lijke organisatie en bij ketenpartners. Ook de voor-
bereiding op cyberincidenten en -crises hoort erbij.
De gemeente deed zelf laatst een cybersecurity-oe-
fening met het gemeentelijk beleidsteam. Voor Van
Dam is het volkomen logisch dat dan ook openbare
orde en veiligheid (O0V) en de chief information
security officer (CISO) samen aan tafel zitten. “Wij
brengen ze ook intern dichter bij elkaar, in de
organisatie. Je hebt immers beiden nodig als er iets
gebeurt. Dat is logisch. Of de digjtale systemen nu
uitvallen door brand, waterschade of een hack, je
moet in alle gevallen terug naar analoog handelen.”

Zoals veel andere gemeenten werkt Hollands Kroon
“digitaal, tenzij”. Digitale ontwrichting is dan echt
een risico. Van Dam zegt: “Als digjtale systemen
uitvallen, moeten we terug naar papier, maar welke
organisatie is daar nog op ingericht? Als de back-
ups op een server staan, dan kan je hier mogelijk
niet meer bij.” Ze voegt toe dat het belangrijk is om
goed na de denken over de uitwijkstrategie, door
bijvoorbeeld back-ups en kritische systemen onder
te brengen bij een andere cloudleverancier of cloud
service partner. Wanneer de digitale systemen zijn
uitgevallen, is overzicht houden met het landelijk
crisismanagementsysteem LCSM niet meer
mogelijk. “Toch moet de primaire, kritische bedrijfs-
voering blijven werken. Uitkeringen moeten door
blijven gaan. Houd daar rekening mee,” benadrukt
Van Dam.

Regelmatig oefenen is niet alleen essentieel, het

is 00k leuk, volgens deze burgemeester. Zij schept
plezier in het testen of ze als gemeente echt alles
zo goed hebben geregeld als ze denken. “Doe het
regelmatig, maar zorg dat het niet enorm veel tijd
kost om een oefening te organiseren. Als je een dag
per maand kwijt bent is dan niet goed.” Begin in
ieder geval met de vraag wat nodig is, in het geval
de digjtale organisatie omvalt. Van Dam: “Wat zijn
de kritische bedrijfsprocessen en hoe bereik je die?
Oefen regelmatig, ook wanneer je denkt dat je alles
op orde hebt. Er is altijd iets dat je vergeten bent.”
Mooie bijkomstigheid is dat oefenen ook bewust-
wording meebrengt voor de deelnemers. “Mensen
gaan toch anders nadenken over de digitale weer-
baarheid van hun organisatie.” m

VEILIGHEIDSPLAN

Veiligheidsvraagstukken die nog niet of niet volledig zijn opgenomen
in het Kernbeleid Veiligheid van de Vereniging van Nederlandse
Gemeenten (VNG) worden apart uitgewerkt in een zogenaamd
focusblad. Zo is er ook een voor Digitale Veiligheid. Het doel is om
gemeenten handvatten te bieden voor een goede verwerking van dat
thema in het lokaal Integraal Veiligheidsplan (IVP).

Binnen het kader van de Agenda Digitale Veiligheid van de VNG,

onderscheidt het focusblad vier hoofdlijnen:
eigen huis op orde, cyberincidenten en -cri-
sis, cybercrime en gedigitaliseerde crimina-
liteit en online aangejaagde ordeverstoring.
Deze zijn bekend uit de Cyberwegenkaart
van het centrum voor criminaliteitspreven-
tie en veiligheid (CCV) en kennen een eigen
‘risicocluster’ en bijbehorende aanpak.

Kijk voor meer informatie op:
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SOCIALE MEDIA

DE BURGEMEESTER: SHERIFF VAN HET INTERNET?

DE MOGELIJK

OR
ALS BASIS IN

HEDEN VAN BESTUURS-

DEVERSTORINGEN MET
DE SAMENLEVING?

Dat technologie gebruikt wordt om ordeverstoringen te veroorzaken is niets nieuws. Waar
dit zich tot voor kort nog beperkte tot het sturen van sms’jes tussen hooligans, beslaat de
moderne sociale media een steeds groter bereik met een toenemend aantal interactie-
mogelijkheden. Denk aan het klassieke “Project X” in Haren waarbij Facebook en Twitter een
belangrijke rol speelden. En meer recent de avondklokrellen tijdens de coronapandemie in
november 2021. Ook de boerenprotesten van afgelopen zomer die via sociale media werden
aangekondigd hebben op verschillende plekken tot aantoonbare ordeverstoringen geleid.

Tekst | Dr. Willem Bantema, Mariétta Buitenhuis

Waar burgemeesters enkele jaren

geleden nog terughoudend waren, eige-

nen zij op dit gebied steeds vaker een

actieve rol aan zichzelf toe. Burgemees-

ters voelen zich verantwoordelijk, maar
welke handelsruimte hebben zij? Is

dat pas wanneer iets daadwerkelijk uit
de hand loopt of al eerder? De beant-
woording van deze vragen kan bij veel
gemeenten op steeds meer belangstel-
ling rekenen. Dat is niet vreemd, nu ge-
meenten steeds vaker geconfronteerd
worden met openbare ordeverstoringen
die worden georganiseerd en aange-
jaagd via sociale media.

Dr. Willem Bantema

De Thorbecke Academie (onderdeel
van NHL Stenden Hogeschool) deed
onderzoek naar deze vragen in samen-
werking met AKD Advocaten en de Vrije
Universiteit. Het onderzoek is uitge-
voerd in opdracht van het Districtelijk
Veiligheidsoverleg lJsselland en richt
zich specifiek op de vraag in hoeverre
de Algemene Plaatselijke Verordening
(APV) mogelijkheden biedt voor het
opnemen van regels die het mogelijk
maken om op te treden tegen online
aangejaagde ordeverstoringen. Binnen
het onderzoek is gesproken met zowel
de praktijk als met de wetenschap.

Lector Bestuur en Digjtalisering & docent IVK / Thorbecke Academie

BURGEMEESTER 103 | ngb



SOCIALE MEDIA

RECHTELIJK OPTREDEN TEGEN
EEN GEMEENTELIJKE VERORDENING

Buitenhuis, die namens AKD Advocaten
een bijdrage leverde aan het onder-
zoek en bij een eerdere editie van het
Burgemeestersblad schreef over de
mogelijkheden van het opleggen van
een online gebiedsverbod, opperde
toen ook al dat het nuttig zou zijn om
te onderzoeken of gemeenteraden het
niveau van de openbare orde kunnen
beinvloeden door een grondslag in

hun APV te regelen. “Als dat het geval
is — en zo lang landelijke wetgeving
uitblijft - dan is het reguleren van een
internetverbod via de APV voor een ge-
meente qua rechtszekerheid de meest
koninklijke route om te bewandelen. Op
die manier is voor iedereen duidelijk
waar hij of zij aan toe is. Dat is anders
wanneer een internetverbod op een be-
velsbevoegdheid uit de Gemeentewet
wordt gebaseerd. Daarbij is vooraf niet
duidelijk wat de inhoud van de maatre-
gel kan zijn.”

Uit het onderzoek volgt allereerst dat
gemeenten op dit moment vooral
nietjuridische interventies inzetten om
online aangejaagde ordeverstoringen
aan te pakken. Bantema heeft samen
met collega’s hier in eerdere onder-
zoeken ook al aandacht aan besteed.
Bantema: “In meeste gevallen gaat het
dan om het in gesprek gaan met de
online ordeverstoorders of bijvoorbeeld
het inzetten van online communicatie.
Wanneer je niet weet wie er achter een

Mariétta Buitenhuis
Advocaat openbare orderecht bij AKD

oproep zit, is laatstgenoemde vaak
het enige dat je als gemeente kan
doen.” Overigens constateert
Bantema ook dat het strafrecht en
privaatrecht ook mogelijkheden biedt
om schade te verhalen op burgers die
online oproepen tot ordeverstoringen
en dat dit ook onderdeel van de
communicatie kan zijn.
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Het nieuwe onderzoek van NHL
Stenden Hogeschool is op 27 oktober
gepubliceerd. Uit dat onderzoek is
gebleken dat verschillende gemeenten
al experimenteren met de juridische
aanpak van online aangejaagde orde-
verstoringen. Zo heeft een van de ge-
meenten een bestaand APV-artikel over
‘uitdagend gedrag’ toegepast op online
gedrag, waarbij een last onder dwang-
som werd opgelegd om herhaling van
die specifieke ordeverstoring te voor-
komen. Een ander praktijkvoorbeeld
betreft een combinatie van strafrecht
en bestuursrecht. De gedachte erach-
ter is dat wanneer opruiing plaatsvindt
(een strafrechtelijk delict), automa-
tisch een verstoring van de openbare
orde optreedt die bestuursrechtelijk
kan worden gehandhaafd. Een derde
casus betreft een Belgisch APV-artikel
waarbij de werking van de APV niet
alleen gericht is op de fysieke publie-
ke ruimte, maar ook gericht is op de
virtuele publieke ruimte, die expliciet
geformuleerd en benoemd is. Dit komt
tegemoet aan de discussie over wetge-
ving en regelgeving die nu gericht is op
het fysieke domein. De Belgische casus
is ter inspiratie meegenomen bij de
juridische voorstellen en constructies
die het onderzoek heeft opgeleverd.

Uit het onderzoek zijn een aantal inter-
venties naar voren gekomen die theo-
retisch zijn onderzocht. Zo is gekeken
naar de mogelijkheid tot het opleggen
van een online gebiedsverbod op basis
van de Gemeentewet. Een mogelijkheid
voor de APV zou kunnen liggen in het
uitbreiden van de verblijfsontzegging
naar de virtuele publieke ruimte binnen
de APV. Daarnaast is gekeken naar het
uitbreiden van de APV met pre-crimi-
nele fase (Veluwse methode), waarbij
via de APV een voor- en nafase van een
misdrijf strafbaar kan worden gesteld.

Verder is onderzoek gedaan naar het
uitbreiden van de reikwijdte van de APV
naar het virtuele domein, zoals dat in
de Belgische APV is gedaan.

Uit het onderzoek volgen ook een aan-
tal beperkingen. Zo is in gesprekken
met praktijk en wetenschap naar voren
gekomen dat juridische interventies al
snel worden gezien als een beperking
van een grondrecht (bijvoorbeeld de
vrijheid van meningsuiting of demon-
stratievrijheid). Grondrechten mogen
alleen bij een wet in formele zin worden
beperkt en niet door een wet van een
lagere overheid, zoals de gemeentelijke
verordening. Daarnaast is er discussie
over welke gemeente bevoegd is: is dat
de gemeente waar een persoon woont
of de gemeente waar de ordeverstoring
plaatsvindt? In het onderzoek wordt dit
jurisdictie vraagstuk niet gezien als een
groot juridisch probleem zolang duide-
lijk is waar het effect op de openbare
orde zich voordoet. Dat is een belang-
rijk verschil met eerder onderzoek.

Ook de uitvoerbaarheid en handhaaf-
baarheid van juridische instrumenten
die zich richten op online aangejaagde
ordeverstoringen vergen aandacht.
Zo is de vraag hoeverre kan worden
aangetoond dat er bij een specificke
online gedraging ook sprake is van
een (dreigende) verstoring van de
openbare orde en wat de overtreder
moet doen om een juridische
interventie te voorkomen.

Uit het onderzoek is gebleken dat er
verdeeldheid is onder experts. Zij zijn
over het algemeen terughoudend over
de APV als route. Grondrechten worden
daarin genoemd als het belangrijkste
obstakel. De Gemeentewet als basis
voor het opstellen van een APV-bepa-
ling is zo algemeen, dat het een hele
dunne basis biedt voor grondrechtelijke
beperkingen. Hoewel er ruimte bestaat
voor bestuursrechtelijke experimen-
ten, lijkt de bal naar mening van de
onderzoekers vooral bij Den Haag te
liggen. Enigszins tegenstrijdig in dat
kader lijkt dat de minister van Justitie
en Veiligheid onlangs liet weten dat
het aan gemeenteraden is om verder
te verkennen of de APV mogelijkheden
biedt om de problematiek van online
aangejaagde ordeverstoringen het
hoofd te bieden. Dit gaat in tegen de
uitkomsten van het onderzoek waarin
ontwikkeling van een wet in formele zin
het meest voor de hand ligt.

Gemeenten kunnen er in de tussen-
tijd ook voor kiezen om de ruimte die
de minister geeft te benutten om te
experimenteren binnen de huidige
bevoegdheden. Die jurisprudentie is
tot dusver niet beschikbaar, maar biedt
perspectief om te ontdekken wat de
handelingswijze echt is en het onder-
zoek biedt een handreiking om derge-
lijke experimenten zo goed mogelijk te
kunnen onderbouwen. m
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'We zijn als
burgemeesters

op zoek naar onze
verantwoordelijk-
heid tot ontwikke-
lingen in de
digitale wereld'

COLUMN

Bewust

leder van ons kent vast de figuur met de kwadranten wel. Ik moet daar geregeld
aan denken op het moment dat thema'’s als digitalisering en informatieveiligheid
aan de orde zijn. Goed dus dat we als NGB een themanummer wijden aan burge-
meesters in de digitale wereld. Dank aan Michel Bezuijen voor het willen zijn van
gasthoofdredacteur.

Bewust onbekwaam is in elk geval de kwalificatie die ik mijzelf geef. Ik ben onder
de indruk van de verhalen van collega’s als Sebastiaan van 't Erve en Ellen Nauta
die hun gemeenten ‘gehackt’ zagen worden met ingrijpende gevolgen voor de
dienstverlening en het functioneren van de eigen organisatie. Het gevoel dat ze
hadden er in belangrijke mate alleen voor te staan, het gebrek aan ondersteuning
en urgentie dat ze ook bij de rijksoverheid misten. In dit blad vertelt Josan Meijers
over haar ervaringen in Buren.

Bodegraven-Reeuwijk had de handen meer dan vol aan een aantal lieden die di-
gitaal de meest vreselijke complottheorieén uitten die tot grote maatschappelijke
onrust leidden bij ouders van overleden kinderen. Velen van ons hebben inmiddels
ervaring met tal van vormen van digitale oproepen tot protest, demonstratie of
verbaal geweld die via sociale media tot ons komen.

We zijn als burgemeesters op zoek naar onze verhouding en verantwoordelijkheid
tot ontwikkelingen in de digitale wereld. En die gaan veel verder dan het spelen
van een cybergame wat de meesten van ons inmiddels wel eens gedaan zullen
hebben. We hebben collega’s die zich ‘cyberburgemeesters’ noemen en zich van-
uit een meer dan gemiddelde interesse buigen over vraagstukken die die digitale
wereld oproept. In de meeste beleidsplannen rond veiligheid is cybercrime een
thema geworden. De roep om meer bevoegdheden voor burgemeesters bijvoor-
beeld in de vorm van een digitaal gebiedsverbod wordt steeds vaker gehoord. In
het verband van de G40 is recent gesproken over de vraag of gemeenten aanvul-
lend op de inspanningen van de politie niet zelf ook veel meer moeten investeren
in het verbeteren van de eigen informatiepositie op digitale platforms.

Stuk voor stuk inspanningen en vragen die terecht zijn en tegelijkertijd geen pas-
klaar antwoord geven op de ontwikkelingen in de digitale wereld die waarschijnlijk
een stuk sneller gaan dan de meesten van ons bij kunnen houden. Goed dus om
ons ook hierin te bekwamen. Dit themanummer helpt ons daarbij. Het gesprek
over nieuwe en andere taken en bevoegdheden voor burgemeesters zal zeker
ook gevoerd blijven worden. Ik wil ervoor waken dat we daarbij een te grote broek
aantrekken.

Tot slot Kkijk ik met veel genoegen terug op ons jaarcongres. Ik vond het een eer
veel collega’s in Alphen aan den Rijn te mogen ontvangen. Mede dankzij de inzet
van Hilde en haar collega’s hebben we een mooi programma kunnen aanbieden.
Daarbij past ook waardering en dank in de richting van onze minister Hanke
Bruins Slot die ruim de tijd nam om met ons een goed gesprek over ons ambt
aan te gaan.

Liesbeth Spies | Voorzitter Nederlands Genootschap van Burgemeesters
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DIGITALE DETOX

BEWUSTMAKENDE BURGEMEESTERS:

WORDT U EEN AMBASSADEUR VOOR EEN

Digitalisering en technologie zijn niet neutraal: ze vormen mee ons gedrag, onze
kijk op de wereld en hoe we de maatschappij inrichten. Dat was de belangrijkste
stelling van het NGB-college van 13 oktober 2022. Maar daar hield het niet op.
Digitalisering heeft zoveel invioed op ons leven dat het soms onmogelijk is om de
gevolgen te overzien. Maar men moet ergens beginnen, dus hierbij de oproep aan
u, burgemeesters om een ambassadeur van hewustwording te worden.

Tekst | Steven Blok (Berenschot) en Katleen Gabriels (moreelfilosofe, gespecialiseerd in computerethiek, Universiteit Maastricht)

Eerst een paar sprekende voorbeelden
om te bepleiten dat technologie
absoluut niet neutraal is.

Voorbeeld 1: in Nieuw-Zeeland kon
een man van Aziatische afkomst zijn
paspoort niet vernieuwen omdat de
gezichtherkennende software dacht
dat zijn ogen dicht in plaats van open
waren, wat niet het geval was. De
software was niet getest op de smalle,
Aziatische ogen.

Voorbeeld 2: Een team binnen Amazon
had een programma gemaakt om
toptalent te werven voor technische
functies en software development. Het
programma gaf kandidaten scores (van
één tot vijf sterren, alsof het een review
is op Amazon). Wat bleek: het program-
ma had het niet zo op vrouwen, dus die
kwamen niet door de selectie heen.
Dat kwam - in ieder geval ten dele -
omdat cv’s van toptalenten voorheen,
in de afgelopen 10 jaar, van mannen
waren, en het programma was daarop
getraind.

Deze voorbeelden zijn maar een kleine
greep uit vele vergelijkbare voorbeel-

den. Het wordt snel duidelijk dat een
technologie biased kan zijn en missers
maakt op waarden die we belangrijk
vinden zoals gelijkheid en rechtvaardig-
heid. Door de fouten uit de voorbeel-
den ontstaat snel het idee dat techno-
logie nog ‘niet zo ver is.” En deels klopt
dat ook, maar tegelijkertijd is de staat
van de technologie onvoorstelbaar ver.
Laat ons nog twee voorbeelden geven:
Voorbeeld 3: Het schilderij dat bij dit
artikel staat is een afbeelding gemaakt
door Artificiéle Intelligentie (Al). Het
heeft zelfs een kunstwedstrijd gewon-
nen. Jason Allen - de auteur, niet de
schilder/tekenaar - gaf een ‘beschrij-
ving in tekst’ aan een Al genaamd
‘Midjourney’ en deze afbeelding kwam
er letterlijk uitrollen. En won een prijs.
Voorbeeld 4: De telefoons van Google
zZijn niet zo populair in Nederland, maar
wat in die telefoons zit (met name

de Tensor Chip) is bijzonder indruk-
wekkend als het gaat om spraakher-
kenning. Zo kunnen deze telefoons
gesprekken opnemen en live transcri-
beren (spraak-naar-tekst) terwijl de
telefoon in iemands broekzak zit én

maakt de telefoon/software onder-
scheid tussen verschillende sprekers.
Gesprekken worden perfect - met de
juiste interpunctie - live uitgeschreven.
Google heeft de spraakherkenning ook
getraind op syntax, intentie, context,
jargon en dialect van spraak.

De betekenis van deze voorbeelden
wordt betwist. De één vindt het kunst-
werk fantastisch. De ander ziet het als
het einde van de ‘creatieve sector.’
Voorheen dachten ‘we’ dat routine-
matige activiteiten vervangen konden
worden door robots, maar inmiddels
zijn het ook de kunsten.

Het punt dat we willen maken, is dat
de technologie veel kan, maar dat er
inherente weeffouten zijn. Soms zijn
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DIGITALE DETOX

het onbedoelde fouten. Maar soms is

het ook een bewust ontwerp met nega-

tieve gevolgen. Hierover verderop meer.

Eerste de diepte in: om de werking én

de gevolgen van digjtalisering beter te

begrijpen zijn twee theorieén belangrijk:

1. Mediatietheorie: technologie bein-
vloedt (medieert) ons gedrag, onze
kijk op de wereld en de relaties
die we met de omgeving hebben.
Denk aan hoe de smartphone ons
verbindt met anderen, informatie
en het nieuws.

2. Mutual shaping theorie: stelt dat
samenleving en technologie elkaar
beinvloeden. Dus technologie bein-
vloedt de samenleving (bijvoorbeeld
door mediatie), maar de samenle-
ving beinvloedt ook de technologie
(denk aan de behoefte om op af-
stand te kunnen werken en enorme
sprongen die aanbieders maakten
in dat soort software: Zoom, MS
Teams, GoToMeeting).

Deze twee theorieén helpen om de
mogelijke gevolgen van technologie in
kaart te brengen. Dat ons leven meer
en meer gevormd wordt door techno-
logie was ook al duidelijk zonder de
bovengenoemde voorbeelden. Maar,
geredeneerd vanuit deze theorieén, zijn
de effecten groot: voor de individuen,
voor het bestuurlijke/politieke land-
schap en voor de maatschappij

als geheel.

Kinderen die vandaag geboren worden,
zijn vaak hun digitale leven al eerder
begonnen. Foto’s van echo’s zijn niet
vreemd op sociale media en anders
worden ze wel gedeeld in de
WhatsAppgroepen (dus van Face-
book-moederbedrijf Meta) van familie.
Kinderen groeien op met sociale media
en de negatieve effecten daarvan
beginnen pas net aan het opperviak

te raken. Inmiddels is het ook mogelijk
om een QR-code op een grafsteen te
zetten. Mocht u dromen van de moge-
lijkheid om na de dood uw favoriete

YouTubefilmpje te kunnen blijven delen.

Het Onlife gaat letterlijk voorbij de
grenzen van geboorte en dood.

Dat het leven permanent online is, is
natuurlijk niet zomaar wenselijk en
moreel gezien zijn er ook bezwaren.
Maar vaak overzien we niet de gevol-
gen op lange termijn van ons handelen
vandaag op het internet. The internet
never forgets. Alles wat nu een keer
online gezet wordt, zal op een manier
vindbaar blijven (Hvyesprofielen - en
Hyves is inmiddels al 10 jaar uit de
lucht - zijn nog steeds te vinden via de
Waybackmachine, zoek het maar eens
op). Domme foto’s of génante filmpjes
kunnen niet meer de prullenbak in,
maar gaan voor altijd in de diepvriezer.
En wie weet wanneer iemand met een
slimme tool de diepvriezer weet te
openen om de documenten/video’s/

foto’s spreekwoordelijk te ontdooien?
Vergeten en vergeven wordt hiermee
een stuk lastiger.

Het leven online is kwetsbaar. Elk
individu wordt overladen met prikkels
en informatie waardoor het lastig is om
de juiste weg te vinden in die massa
aan informatie. De invloed van media
en technologie gaat steeds verder: van
reclameposters in de publieke ruimte
via reclame op tv tot gepersonaliseerde
advertenties in je browser en geperso-
naliseerd nieuws waarvan het platform
weet dat het je emotioneert.

Een informatieomgeving die helemaal
op u afgestemd is, is gevaarlijk. Als

het doel is om iemand zo lang moge-
lijk aangehaakt te houden, moet de
inhoud dat mogelijk maken. Dat zorgt
vaak voor extreme beelden of artikels:
waar we boosheid, angst of walging van
krijgen. Dat zijn emoties die zorgen dat
we aangehaakt blijven (of terugkomen).
Inhoud die iets met ons doet; die zorgt
voor engagement. En omdat grote
techbedrijven met elkaar concurreren,
ontstaat er een race to the bottom of
brain stem. Wie kan het algoritme ma-
ken dat al onze aandacht vangt, pakt
en houdt?

Op het moment dat iemand omringd is
met steeds meer extreme informatie en
inhoud, werkt dat polarisatie en onge-
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voeligheid voor ‘de Ander’ in de hand.
lemand wordt letterlijk door de meest
machtige bedrijven en algoritmen
geinspireerd door informatie die steeds
verder afstaat van de gedeelde werke-
lijkheid en leefwereld van medemen-
sen. In zo'n situatie wordt het steeds
lastiger om gezamenlijk een weg te
vinden: gedeelde waarden verdwij-
nen, de kijk op de feiten verandert en
tegenstanders hebben niet meer een
inhoudelijk verschil, maar zijn moreel
verschillend en dus ‘slecht’.

Dit onderwerp vraagt nog zoveel meer
aandacht. Wat lastig is aan dit on-
derwerp, is dat er niet één oplossing
bestaat. Digitalisering en hoe we ons
daartoe verhouden is een kluwen van
voor- en nadelen. In deze lastige situ-
atie is - daar moet het toch écht mee
beginnen - bewustwording de eerste
stap. En we denken dat u als burge-
meester in een uitgelezen positie staat
om die bewustwording aan te jagen.

Waar moet men dan bewust(er) over
worden? We houden het bij vier punten:

1. Technologie is niet neutraal:
dat hebben nu al betoogd en
geillustreerd, maar deze kern blijft
belangrijk. Technologie heeft hele
sterk - vaak verborgen - morele
dimensies van ‘goed’, ‘ongewenst’
en ‘de eigenschappen van de ideale
gebruiker.” Omdat technologie onze
relaties verandert, wordt moraliteit
66k beinvioed. Denk bijvoorbeeld
aan de vraag ‘voor wie is de tech-
nologie goed?’, voor de gebruiker,
de maatschappij of alleen voor het
bedrijf dat de technologie heeft
ontwikkeld?

2. We kunnen niet meer uitloggen:
the internet never forgets en staat
daarmee vergevingsgezindheid in
de weg. Het is daarom goed om
na te denken over wat we online
plaatsen.

3. Hoe het werkt is schimmig en
niet transparant, maar we weten
een paar dingen die gebeuren en
die niet oké zijn:

1. Er wordt van alles getest op
gebruikers, soms zonder dat ze

het doorhebben: zo testte Face-
book ongevraagd de invloed van
berichten op emoties op haar
gebruikers.

2. Als u vanuit TikTok direct op een
browserlink klikt en daar naartoe
gaat (en dus niet in uw eigen,
standaardbrowser), zit er een
code in die TikTok-browser die
elke toetsaanslag zou kunnen
bijhouden.

3. U kent ze wel, de wat vreemde
vormgeving op websites die
misleidend overkomen. Dat
zZijn ‘dark patterns’. Denk aan
advertenties die eruitzien als ‘ge-
wone’ content; waarschuwingen
dat producten/diensten op dit
moment erg gewild zijn; nudging
naar knoppen, Zie de afbeelding
van Instagram bij dit artikel. Het
is overduidelijk dat het de bedoe-
ling is dat ik op de blauwe knop
druk, maar dan geef ik meer
data weg; nauwelijks ergens voor
kunnen uitschrijven (opt out);

Er zijn nog veel meer voorbeel-
den. We mogen ook de enorme,
sterke lobby van techbedrijven
in Brussel niet negeren.
Techbedrijven besteden de
laatste jaren steeds meer aan
lobbyactiviteiten.

. De gevolgen zijn groot: voor de

democratie, voor jonge kinderen,
voor onderdrukte burgers, de lijst

is oneindig. We raden u aan wat
nieuwberichten te lezen of podcasts
te luisteren over wat klokkenluider
Frances Haugen bekend maakte
over Facebook.

Meer lezen of luisteren:

Het gebruik van cooklies van
Instagram toestaan in deze
browser?

rushonn cooking on verpekhan
! Cadn o be Beiper et hel
ol

E] nhoud In Facebook-producien

aanbiedan o verbaceren
Een veiligine ervaring bieden doos
@': gegariana fe gebruiken da we
antvangan wa codkies op en bulen
nstagram
Facabock-producten asnhiedan an

& verbeinren woor mensen e eer

Alleen ssseribdle coolles toCstamn

Exsentable #n optionsds coakies
tamstasn

Misschien was u al bekend met deze
materie, maar het kan ook zijn dat het
bovenstaande nieuw is en het u nu een
beetje duizelt. Mocht we uw aandacht
gegrepen hebben, klik rustig door op
de links/bronnen die we hebben ver-
meld voor een verdere verdieping. We
staan pas aan het begin om erachter te
komen wat de daadwerkelijke effecten
van digitalisering op ons leven zijn.
Maar we staan ook pas aan het begin
om er echt iets tegen te doen en hopen
dat u met ons meedoet. m

Scan deze QR-code
voor de artikelen
waarin dit stuk naar
wordt verwezen:

¢ De podcast ‘Rabbit Hole’ van de New York Times:

e The Age of Surveillance Capitalism van Soshana Zuboff:

¢ Meer weten over de invloed op kinderen: het boek iGen: Why Today's Super-Connected
Kids Are Growing Up Less Rebellious, More Tolerant, Less Happy—and Completely
Unprepared for Adulthood—and What That Means for the Rest of Us van Jean Twenge

¢ En natuurlijk de boeken van de spreker van het NGB-college van 13 oktober 2022,

Katleen Gabriels:

- Onlife. Hoe de digitale wereld je leven bepaalt

- Regels voor robots. Ethiek in tijden van Al
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CYBERCRIME

‘WE MOETEN
CYBERCRIME

Fietsendiefstal stond jarenlang boven aan de lijst van meest voorkomende
misdrijven. Inmiddels staat cybercrime op 1. En dan gaat het niet alleen om de
spectaculaire hacks die de voorpagina’s van de krant halen, maar ook om de
talloze, vaak lokaal gepleegde, zogenaamde ‘kleine’ cyberdelicten. Klein, maar
met enorm veel impact weet criminoloog en onderzoeker Rutger Leukfeldt.

Tekst | Karina Meerman
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Rutger Leukfeldt leidt het cybersecurity center van
de Haagse Hogeschool en is senior onderzoeker
bij het Nederlands Studiecentrum Criminaliteit en
Rechtshandhaving (NSCR). Hij houdt zich bezig
met alle niet-technologische aspecten van cyber-
crime. ‘We doen onderzoek naar welke vormen
van cybercrime er zijn, hoe die zich ontwikkelen,
wie de daders zijn en wat cybercrime doet met
slachtoffers, aldus Leukfeldt.’

Eerst een begripsbepaling: wat is cybercrime, ook
wel online criminaliteit genoemd. Het CBS vat het
zo samen: Delicten en incidenten die via internet,
e-mail of app plaatsvinden. Het betreft strafbare
feiten in de sfeer van oplichting en fraude (aan- en
verkoopfraude, fraude betalingsverkeer, ID-fraude,
phishing, hacken) en om incidenten in de inter-
persoonlijke sfeer die niet altijd strafbaar zijn,
zoals bedreigingen, pesten, stalken en shame
sexting. Allemaal herkenbaar, en toch weten we
er weinig van. ‘Zowel in de wetenschap als in de
praktijk moeten we nog veel leren,” aldus Leuk-
feldt. ‘Wat niet gek is gezien dit nog relatief jonge
fenomeen. De politie worstelt ermee, gemeenten
worstelen ermee; is dit wel een vraagstuk voor
ons? Rond cybercriminaliteit hangt een waas van
ingewikkeldheid; het is grenzeloos, internationaal,
juridisch complex... Dat is waar, maar dat geldt
net zo goed voor klassieke criminaliteit. Het is tijd
om cybercrime te demystificeren; het gaat gewoon
om delicten en die zijn gewoon te bestrijden.’

Leukfeldt heeft wel een verklaring voor de worste-
ling bij de politie: ‘Zo’n vijftien jaar geleden is er
op nationaal niveau een cyberteam geformeerd

en dat heeft zich in de loop van de jaren verder
ontwikkeld. Voornamelijk gericht op internationale
delicten, de top van de piramide. Pas sinds drie,
vier jaar zijn er ook op alle eenheidsniveau cyber-
teams. Die houden zich bezig met de laag onder
de top van de piramide. Dat is heel goed, maar er
is nog veel meer. Het gros van de online delicten
komt namelijk gewoon terecht bij de basisteams,
op lokaal niveau. Gemeente en gemeentebestuur
hebben daar een belangrijke rol.’

Preventie en repressie zijn wat Leukfeldt betreft
de wapens die elke gemeente moet inzetten. ‘Om
bij preventie te beginnen; daarbij kun je gebruik-
maken van bestaande structuren. Waar bereik je
je inwoners en ondernemers al, waar vinden
ontmoetingen plaats tussen inwoners en organi-
saties. In de bibliotheek, in seniorencomplexen,
bij ondernemersverenigingen. Organiseer niet
alleen nieuwe structuren voor cyber, maar voeg
cyber in bestaande structuren in! Digitalisering
gaat niet meer weg en de aanvalsmogelijkheden
nemen toe. Pak je rol als gemeente; de structuren
Zijn er, vaak laagdrempelig maar even zo vaak
onbenut. Zorg voor voorlichting en advies, wijs
mensen waar ze terecht kunnen voor aangifte

of schademelding.’

Er zijn al goede voorbeelden waarin de politie
lokaal het voortouw heeft genomen. Leukfeldt is
medeauteur van het rapport Op zoek naar

de parels bij de lokale aanpak van cybercrimina-
liteit en gedigitaliseerde criminaliteit, waarin die
initiatieven - de parels - in beeld zijn gebracht.
Bijvoorbeeld de mobiele escaperoom-bus
BL@CKMAIL waarin jongeren via een spel alles
leren over cybercrime en sextortion. Deze bus

is van de politie-eenheid Amsterdam, in samen-
werking met onder meer OM, scholen en de
gemeente, en is beschikbaar voor andere
geinteresseerde eenheden.

Ook repressie of bestrijding van cybercriminaliteit
is volgens Leukfeldt deels een lokale taak. De
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boeven zitten namelijk lang niet allemaal in Rus-
land of China. ‘Bij fraudepraktijken als phishing of
WhatsApp-fraude gaat het vaak om lokale daders.
En als de daders niet binnen je gemeentegrenzen
wonen, dan is die lokale inbedding er wel in de
vorm van de money mules die het gestolen geld
van de bankrekening opnemen en afgeven. Die
money mules worden vaak bewust lokaal geron-
seld. Dat gebeurt open en bloot op het school-
plein, maar ook via social media als Instagram,
waar jongeren worden benaderd. In de traditione-
le veiligheidsketen is nog te weinig kennis van dit
soort praktijken. Juist OOV’ers moeten weten waar
in de gemeente de plekken zijn waar potentiéle
cyberboeven zich bevinden en die leren herken-
nen; op de scholen, bij de sportverenigingen,
enzovoort. Zoek ze op. Een goed voorbeeld is re_
BOOTCMP, een initiatief van de politie en Noord
Holland Veilig. Jongeren met hack-talent worden
in competities uitgedaagd om de goede dingen te
doen met hun talent.’

Leukfeldts belangrijkste boodschap betreft de
digitalisering van de straat. ‘Daar bedoel ik mee
dat cybercrime niet alleen maar iets is van een be-
paald type dader. Waar je tot voor kort specialis-
tische kennis nodig had voor cyberdelicten, koop
je tegenwoordig gewoon een tooltje om het werk
voor je te doen. Daarmee wordt cybercrime iets
wat steeds vaker wordt opgepakt door traditionele
groepen; klassieke criminele netwerken doen het
“erbij”. Bijvoorbeeld een drugslijn, bedrijfsinbra-
ken en daarbij nog een phishingpraktijk. De straat
verweven met digitaal. Alleen is de aanpak daarin
niet meegegroeid, daar is nog veel te winnen. Voor
Politie & Wetenschap doen we momenteel onder-
zoek naar criminele jeugdnetwerken en cyber. We
vermoeden dat ze cyberdelicten plegen maar met
de huidige instrumenten kunnen we nog niet aan-
tonen wat, ze vallen niet binnen het zicht van de
traditionele driehoek. Dan moet je eerst beden-
ken waar je moet zoeken. Dat doen we op basis
van interviews met stakeholders, maar ook door
met andere ogen te kijken naar politiedata. Door
op andere dingen te letten, ontdekken we wellicht
nieuwe patronen. Dat is ook voor

gemeenten belangrijk want ook daar hoor ik: we
moeten er wat mee maar we weten niet wat we
missen. Maar wel dat we zaken missen.’

Waar zit volgens Leukfeldt nu de grootste ur-
gentie. ‘In kennis en kunde. Want ja, het is een
relatief nieuw veld, maar het is niet zo dat we de
problemen niet aan zagen komen. Het kennisni-
veau, ook aan de basis, moet omhoog. Intakeme-
dewerkers bij de politie sturen mensen weg omdat
ze niet weten hoe ze met aangiften van online
delicten om moeten gaan. Dat kan niet, want
nogmaals; die onderkant van de piramide komt bij
de basisteams terecht, op lokaal niveau.

Ik vergelijk het nog maar eens met de klassieke
misdaad. Logisch dat bij grote nationale crimina-
liteit het centrale niveau leidend is. Net zo logisch
dat de centrale overheid haar rol pakt als er

vitale infrastructuur wordt platgelegd. Maar in de
klassieke misdaad is ook voor lokale inbraak een
structuur opgetuigd. Dat is ook nodig voor lokale
cybercriminaliteit. Daar moet de gemeenten net
zo goed hun rol in pakken. Het is eigenlijk simpel:
als er sprake is van online fraude in jouw gemeen-
te woont of de dader in je gemeente, of het slacht-
offer. Of beiden! Hoe dan ook is de impact op jouw
inwoners en ondernemers groot. Dat wordt nog
weleens onderschat, maar een online delict is net
zo indringend als een woninginbraak. Aan de loka-
le overheid en politie de taak om inwoners goed te
helpen. Dus haal die sluier van mystificering rond
cybercrime op; het is niets anders dan misdaad in
een ander jasje.” m

CYBERCRIME
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INNOVATIEHUB

GEMEENTE DEN HAAG EN
DE POLITIE LANCEREN

VOOR VEILIGHEID

Hoe maak je met technologie een stad veiliger? De gemeente Den Haag en de
Politie werken samen met andere partners aan deze vraag in een innovatiehub.

De projecten richten zich op bewaken en beveiligen, het verantwoord inzetten van
sensoren en camera’s en druktemonitoring. Zo komen kennis en kunde bij elkaar en
wordt er gezamenlijk verder gebouwd aan innovatie op deze belangrijke domeinen.

Tekst | Politie en Gemeente Den Haag

Foto | Hilde Westera

Wethouder Saskia Bruines: “Den Haag wil de
kansen van nieuwe technologie en data benutten
voor de veiligheid in de stad. Deze samenwerking
sluit goed aan bij de ambitie van de gemeente om
zorgvuldig om te gaan met privacy en informatievei-
ligheid. Binnen de innovatiehub gaan we met meer
steden testen wat wel en niet werkt in de praktijk.”
Oplossingen die worden getest, zijn onder andere
het op een privacy verantwoorde manier monitoren
van drukte op Scheveningen. Ook kunnen agenten
in een digitale omgeving meerdere scenario’s trai-
nen op virtuele locaties in Den Haag. “De innova-
tiehub vervult een landelijke koplopersrol en richt
zich op problematiek die kan leiden tot onveilige
situaties in de stad, zoals de overlast door gebruik
van verdovende middelen, agressie, geluidsoverlast
en ondermijning”, aldus wethouder Bruines.

“Met behulp van nieuwe technologie kunnen we
als politie ons werk en daarmee de veiligheid
verbeteren. Daarbij werken we veel samen met
andere organisaties die met veiligheid bezig zijn en
kennisinstellingen over de hele wereld. Vanwege de
vele nationale en internationale overheidsorganisa-
ties in Den Haag, pakken we hier onderwerpen als
bewaken en beveiligen en druktemonitoring op”,
aldus Henk Geveke (lid landelijke Korpsleiding Poli-
tie). Politiechef Paul van Musscher zegt als Eenheid
Den Haag trots te zijn invulling te kunnen geven
aan deze landelijke ambitie. “Juist in Den Haag,

als internationale stad van vrede en recht, is de
noodzaak tot het vinden van eigentijdse antwoor-
den voor de huidige en toekomstige vraagstukken
op het gebied van veiligheid groot. Onze ervaringen
delen we graag met collega’s elders in het land.”
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Een van de projecten van de innovatiehub is de Het doel van de innovatiehub is dat ook andere
zogenoemde crowd safety manager. Deze zomer steden en eenheden in Nederland profiteren van
is er een proef met deze digitale druktemanager de kennis die wordt opgedaan. Via de Impact

op Scheveningen, waarbij wordt onderzocht hoe Coalitie Safety & Security worden de ervaringen
digitale technologie en data kunnen helpen om de gedeeld. Deze landelijke samenwerking tussen
drukte in de badplaats in goede banen te leiden. gemeenten, politie, kennisinstellingen en

De digitale kaart laat zien waar het druk is, maar bedrijven wordt ondersteund door de Vereniging
voorspelt ook waar drukte kan ontstaan. van Nederlandse Gemeenten (VNG) en Security
Zodat de gemeente, de politie, hulpdiensten Delta (HSD). m

en evenementenorganisaties beter kunnen
anticiperen. Dat doet het 3D dashboard door een
aantal anonieme databronnen met elkaar te com-
bineren. Zo telt het systeem het aantal mensen

op de boulevard en kijkt het naar informatie van
het openbaar vervoer, parkeerdata, weersvoorspel-
lingen en verkeerstellingen.
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‘SAMEN AAN DE KNOPPEN DRAAIEN’

STEEDS VAKER

BlJ GEMEENTEN

Ze zijn niet meer weg te denken bij gebiedsontwikkeling en ruimtelijke ordening:
digital twins. Verschillende gemeenten in ons land maken al gebruik van digital twins
bij stadsplanning, wijkaanpakken met inwoners en om drukte in de stad te monitoren.

Maar nog niet iedereen heeft dergelijke technieken omarmd. De techniek ontwikkelt zich
vaak sneller dan wij ons beleid erop kunnen aanpassen. Het gaat er dan ook niet om
dat wij de technologische ontwikkelingen aanjagen. Daar zorgt de markt zelf voor. U bent
echter wel aan zet om de juiste beleidskeuzes te maken. En we kunnen u verklappen:
dat lukt u niet alleen, want er is veel werk en geen tijd te verliezen.

Een digital twin is een virtual reality
middel dat het mogelijk maakt om te
visualiseren wat er gaat gebeuren. Van
de aanvraag van een vergunning, de
schouw van een event, de drukte in de
stad tot overstromingsmodellen en het
betrekken van inwoners bij bouwplan-
nen. Een digjtal twin kan op vrijwel elk
denkbaar terrein ingezet worden. Zo
werkt Alkmaar aan de verbetering van
de verkeersveiligheid in de stad. Daarbij
maakt ze gebruik van een digital twin
die onder andere is opgebouwd uit
remdata van een autobandenfabrikant.
Rotterdam gebruikt een digital twin als

middel voor bewoners en ondernemers
om zelf analyses te doen met openbare
databronnen, terwijl Den Haag en de TU
Delft er crowd safety monitoring mee
hebben ontwikkeld, om zo de drukte in
Scheveningen te meten en te voorspel-
len. Nijmegen zet een digital twin in bij
de Vierdaagse, waarbij ook de politie en
brandweer meekijken.

Er lopen al meer dan honderd digital
twin-projecten in ons land, aldus een in-
ventarisatie door Geonovum. Maar wat
is een digjtal twins precies? Het is een
digitale weergave van de fysieke leefom-
geving, gemaakt op basis van data. Met
verschillende soorten data kan er een
3D-model worden gemaakt van de ge-
meente of een bouwproject. “Zo kun je
in virtual reality een omgeving opzetten,
of bijvoorbeeld door een pand lopen dat
nog moet worden gebouwd”, licht Jonas
Onland, projectleider Digitalisering en
Europa van VNG, toe. “Digital twins
maken veel meer toepassingen mogelijk
dan voorheen. Ze geven inzicht in de
nieuwe mogelijkheden die er zijn met

Tekst | VNG Realisatie

data. Ze zijn een belangrijke visualisatie-
tool waarmee je echt maatschappelijke
vraagstukken kunt oppakken. Dankzij
geodata bijvoorbeeld krijg je inzicht in
patronen en verbanden. Hoe lopen de
mobiliteitsstromen in de stad, als je een
deel van een drukke straat zou afslui-
ten? Hoe lopen de riolering en glasve-
zelkabels wanneer je een straat open
moet gooien? Bij operaties en planning
kunnen digjtal twins dus helpen omdat
je deze eerst in virtual reality kunt
uitvoeren.”

Onland noemt Helsinki als goed voor-
beeld. Deze stad, gelegen aan de zee,
gebruikt een digital twin bij haar noods-
cenarioplanning. Wat als de zeespiegel
stijgt, wat zijn de gevolgen en wat is het
noodplan? “In Almere zijn we in gesprek
over het gebruik van een digital twin om
bij de ontwikkeling van een wijk eerst
het gesprek te voeren met inwoners.
Nadat ze met een visualisatie hebben
gezien wat de gemeente precies wil,
kunnen zij hun ideeén delen. Moet er
een speeltuin komen in de wijk? Hoe
moeten we die inrichten? Zo krijg je een
beter co-creatieproces.”
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INGEZET ALS VISUALISATIETOOL

Omdat het om nieuwe technologie gaat
en er nog veel van elkaar te leren valt,
hebben de VNG, het Waterschapshuis
en de IPO afgelopen jaar de NL Digital
Twin Community opgezet. Inmiddels
volgen 450 leden de community: vanuit
markt, overheid, kennis en onderwijs.
“Het doel van deze community is vooral
om ervoor te zorgen dat we als over-
heid een goede opdrachtgever worden
met deze nieuwe technologie”, vertelt
Wouter Heijnen, adviseur innovatie bij
de VNG, en communitymanager van

NL Digital Twin Community. “Dat lukt
alleen als we als overheden ervaringen
opdoen in een open omgeving, zodat we
de kennis weer ergens anders kunnen
gebruiken. Er zijn genoeg marktpartijen
met mooie oplossingen rond digital
twins, maar dan neem je over wat zij
hebben ontwikkeld. Als overheid moet
je in de driver’s seat zitten, anders loop
je het risico dat de markt bepaalt wat
de oplossing wordt. Daarnaast moeten
we natuurlijk ook voorkomen dat we het
wiel steeds opnieuw uitvinden. Daarom
is een community als deze zo belangrijk.
Aan de hand van de voorbeelden willen
we laten zien dat deze ontwikkeling er
nu al is.”

Er zijn al gemeenten die werken aan uit-
wisselbaarheid en herbruikbaarheid van
digital twins. Zo werkt Rotterdam aan
een Urban Data Platform, een markt-
plaats voor databronnen, rekenmodel-
len en tools. Daarmee zijn gebruikers
en beheerders van digital twins niet af-
hankelijk van één partij. Amsterdam en
Utrecht hebben een platform opgeleverd
dat door alle gemeenten in Nederland
kosteloos te gebruiken is. Die krijgen
hiermee de kans om zich te ontwikkelen
van 2D naar 3D.

Hoe zorg je voor open standaarden,
zodat gemeenten met data ook daad-
werkelijk een instrument zoals digital
twin kunnen creéren? Wat een gemeen-
te nodig heeft is een operating system
om infrastructuur mee te beheren;
zonder exclusieve voorwaarden van
commerciéle partijen. Als je aan de
voorkant open standaarden afspreekt,
is dat makkelijker te interpreteren. De
gemeentelijke kaders zijn daarnaast ook
nodig vanwege de komende Europese
wetgeving. Alleen dit jaar zijn er al acht
nieuwe wetten gelanceerd, waaronder
de Digital Services Act, die in 2026
van kracht gaat. Gemeenten moeten
daar straks aan voldoen en zich dus

nu al voorbereiden.” Daarnaast werkt
de community aan de ontwikkeling van
laagdrempelige basisvoorzieningen
aan de hand van open code en open
data, zoals gegevens over riolering en
Kadaster gegevens. Heijnen: “Met deze
basisvoorzieningen kun je goedkoop

en laagdrempelig als gemeente aan de
slag gaan.”

“Digital twins zorgen ook voor betere
samenwerking tussen verschillende
overheden en domeinen”, gaat Heijnen
verder. “Het mooie is dat er geen
organisatie- of fysieke grenzen aan
zitten. Je kan samen in dezelfde realiteit
werken en aan de knoppen draaien.”
Als voorbeeld noemt hij een Wmo voor-
spelmodel dat vanuit het sociaal
domein is opgezet. Hoe ontwikkelt de
vraag naar Wmo zich in de gemeente of
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op wijkniveau? Daar zijn allerlei factoren
voor, waaronder de relaties met de fy-
sieke leefomgeving. “Als je ziet dat door
vergrijzing in een wijk de vraag naar
Wmo stijgt, wat zijn dan de effecten als
je andere woningen plaatst in een wijk,
om bijvoorbeeld meer jonge gezinnen
aan te trekken?” Naast samenwerking
met andere overheden is ook samen-
werking met de markt belangrijk, stelt
Heijnen. “Ze moeten uiteindelijk zo
transparant en open mogelijk aanbe-
steden. Als gemeente kies je voor een
leverancier en technologie, dan is het
moeilijk om eruit te stappen. Het bete-
kent veel investeren en ook het opgeven
van bewegingsruimte. Daarom hebben
we gekozen om met de community
voorzieningen te bieden op basis van
open code en open source. Zo kunnen
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gemeenten eerst ervaring opdoen om
een goede opdrachtgever te worden.
Dat is de rol van deze community.”

Een uitdaging is nog wel dat gemeenten
een drempel ervaren om te starten met
digital twins, stelt Heijnen. “We staan
echt nog aan het begin, daarom is het
z0 belangrijk om deze ontwikkeling in
gezamenlijkheid met de markt op te
pakken, bijvoorbeeld door uitwisseling
van technologische componenten. We
hebben elkaar nodig.”

“En precies daarom”, stelt Onland,
“hebben we een praktische plek
ingericht: living-in.eu. Dat is een
platform waar burgemeesters van elke
gemeente of regio uit Europa zich bij

@ T Be—  mepee

kan aansluiten. Ontstaan in 2019 vanuit
het aloude adagium: samen sta je
sterker dan alleen. Het is geen schande
om toe te geven dat het onmogelijk is
geworden om altijd alles zelf te weten.
Dit platform is de plek waar u uw eigen
expertise kunt brengen en waarbij het
meer dan oké is dat u die van een ander
komt halen!” m

Het platform heeft als doel om de
kwaliteit van leven voor 300 miljoen
Europeanen per 2025 verbeteren met
behulp van digitale oplossingen.
Europese steden en regio’s melden

zich aan én ondertekenen de verklaring
dat andere steden en regio’s over de
schutting mogen meekijken om te leren
van hun digjtale ontwikkelingen. Heeft uw
gemeente de verklaring al ondertekend?
Het platform brengt de ervaringen uit
heel Europa bij elkaar. Door de samen-
werking vanuit meerdere overheidslagen
worden gemeenten in staat gesteld om
op lokaal niveau de ontwikkeling vorm te
geven. Dit alles op basis van de laatste
inzichten vanuit de Europese Commissie
en voorbeelden vanuit andere Europese
steden en regio’s.
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STAATSSECRETARIS
ALEXANDRA VAN HUFFELEN

DIGITALISEREN EEN

VERPLICHTING AAN
ONS ALLEMAAL

Ons dagelijkse leven speelt zich steeds meer af in de digitale wereld. Veel zaken regelen
we online - en waarom ook niet. We willen snelheid en gemak, tegen de laagst mogelijke
prijs en zonder er al te veel tijd in te moeten steken. Digitalisering brengt kansen met
zich mee die we volop willen benutten. Dankzij een uitstekende digitale infrastructuur
heeft Nederland hierbij een goede uitgangspositie. Maar die almaar voortgaande
digitalisering komt ook met steeds meer nieuwe gevaren.

Tekst |Alexandra van Huffelen Staatssecretaris Koninkrijksrelaties en Digitalisering
Foto | Martijn Beekman
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Want de digijtale revolutie verandert
veel, maar daarbij gaat ook veel niet
goed. Kijk naar het machtsmonopolie
van grote techbedrijven die ongebrei-
deld data kunnen verzamelen, het ge-
bruik van discriminerende of verouder-
de algoritmen bij overheidsinstanties,
cybercriminaliteit of de verspreiding van
desinformatie via social media.

Het is tijd voor een nieuwe balans,
waarin digitalisering weer ten dienste
staat van onze samenleving en bijdraagt
aan het oplossen van maatschappelijke
problemen, in plaats van deze

te veroorzaken.

Daarom neemt het kabinet hierin de
regie en de verantwoordelijkheid. In

de Werkagenda Waardengedreven
Digitaliseren die ik begin novem-

ber mede namens mijn collega’s
Yesilgdz-Zegerius (JenV) en Adriaansens
(EZK) aan de Tweede Kamer heb
gestuurd, staat hoe we dat gaan doen.
De werkagenda wordt uitgevoerd langs
vijf digjtale fundamenten.

1.We willen dat iedereen kan meedoen
in de digjtale wereld. Dat begint bij
een ontwikkeld digitaal bewustzijn.
Zo'n 2,5 miljoen mensen beschikken
niet over voldoende digitale vaardig-
heden of hulpmiddelen, waardoor ze
vastlopen in hun werk, in het onder-
wijs, op de werkvloer en bij het rege-
len van hun zaken met de overheid en
andere instanties. Daarom investeren
we fors in de digitale vaardigheden
van alle Nederlanders. Als het gaat
om het aanleren van basisvaardig-
heden, helpen we mensen in hun
eigen buurt bij een van de vele
Informatiepunten Digijtale Overheid.

2.Daarnaast moet iedereen de digitale
wereld kunnen vertrouwen, en erva-
ren dat de overheid duidelijke grenzen
stelt en handhaaft als het gaat over
publieke waarden. Daaraan werken
we als Nederland in de Europese Unie
door de publieke waarden in wetten
en regels over digitale zaken telkens
centraal te stellen. Denk hierbij aan
de inzet op het waarborgen van priva-
cy, het voorkomen van discriminatie
en een veiligere digitale omgeving
voor burgers en bedrijven. Als over-
heid moeten we het goede voorbeeld
geven als het gaat om digitalisering.
We zetten daarom de komende jaren
nog sterker in op het beschermen van
privacy, verantwoord datagebruik en
meer transparantie over het gebruik
van gegevens door de overheid.

3.Verder verdient iedereen regie en grip
op het digjtale leven. ledereen moet
zijn of haar eigen gegevens bij de
overheid kunnen inzien, ophalen en
laten corrigeren. Bovendien moet ie-
dereen (wettelijke of gerechtvaardigde
uitzonderingen daargelaten) zelf kun-
nen bepalen met wie die gegevens
worden gedeeld - in Nederland en in
Europa. Het is belangrijk dat iedereen
begrijpt hoe partijen of instanties met

behulp van algoritmen tot een besluit
zijn gekomen. Transparantie is hierbij
de basis voor vertrouwen. Om dit te
bereiken, stellen we een Algoritme
Toezichthouder aan en richten we een
Algoritmeregister in.

4.Dit alles vraagt om een waardenge-
dreven digitale overheid. Die duide-
lijke grenzen stelt en zelf het goede
voorbeeld geeft, op basis van een
fundament van veiligheid, democratie,
zelfbeschikking en privacy. Een over-
heid die uitgroeit tot een transparante
IT-organisatie, die waar het kan werkt
met open source, open data, open
algoritmen en open beleidsregels.
Overheidsinformatie maken we actief
en op verzoek openbaar. Om dat voor
elkaar te krijgen, trainen we ambtena-
ren en richten we de systemen zo in
dat informatie makkelijk beschikbaar
en vindbaar is. We verbeteren het
veilig delen van data tussen over-
heden, bijvoorbeeld door Chief Data
Officers aan te stellen die onder
meer verantwoord datagebruik in
de gaten houden.

5.Ten slotte maar niet in de laatste
plaats zetten we ons in voor een vei-
lige, open digitale samenleving in het
Caribisch deel van ons Koninkrijk.
Burgers en bedrijven in Caribisch
Nederland moeten op een gelijkwaar-
dig niveau kunnen meedoen in de
digitale samenleving. We verbeteren
de digitale dienstverlening van de
overheid in Caribisch Nederland,
zodat inwoners altijd en overal hun
online zaken met de overheid kunnen
regelen. Voor wie niet digitaal kan of
wil, is er goede fysieke dienstverlening
beschikbaar.
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Een betrouwbare digjtale overheid
begint of stopt natuurlijk niet bij het
Rijk. Recente voorbeelden (denk
alleen maar aan de ransomware aanval-
len die we recent hebben gezien) leren
ons dat we voortdurend alert moeten
Zijn op de gevaren die voortkomen uit
de almaar verdergaande digitalisering.
U staat hierbij gelukkig niet alleen.
Door onderling samen te werken en zij
aan zij te staan tegen cybercriminali-
teit kunt u ervoor zorgen dat uw eigen
ICT-organisatie zo goed mogelijk is
voorbereid op wat kan komen.

Afgelopen oktober was het de tiende
editie van de Europese cybersecurity-
maand. Dit thema is actueler dan ooit.
Een veilige ICT-infrastructuur is immers
een randvoorwaarde voor succesvolle
digitalisering. Een van de manieren
waarop we die ICT-veiligheid kunnen
vergroten is als we ons allemaal houden
aan de interbestuurlijke afspraak om de
Baseline Informatiebeveiliging Overheid
(BIO) te implementeren. Door met alle
overheidsorganisaties te werken met
€én basisniveau voor informatiebeveili-
ging spreken we dezelfde taal. Op plek-
ken waar dat nodig is worden aan dat
beveiligingsniveau hogere eisen gesteld.
Zo zien we scherp toe op handhaving
van de norm.

U bent als gemeenten met velen, 344
om precies te zijn. Ik roep u dan ook op
om zo veel mogelijk samen te werken.
Want als we elkaar weten te vinden
kunnen we elkaars kennis, producten
en diensten over en weer toepassen.
Dat maakt het mogelijk om samen de
schaalbaarheid en herhaalbaarheid van
bewezen lokale initiatieven te vergroten.

En door samen te werken kunnen digi-
taal volwassen organisaties de minder-
digitaal volgroeide organisaties helpen.

Ik ben mij ervan bewust dat u als burge-
meester doordrongen bent van het be-
lang van cybersecurity, en voortdurend
bezig bent met het bijhouden en waar
mogelijk verbeteren van de veiligheid
van uw IT-infrastructuur. Geregeld oe-
fenen en laten bijscholen, bijvoorbeeld
op het gebied van nieuwe regelgeving,
is daarbij essentieel. Om u hierbij te
helpen heeft het ministerie van BZK een
drietal gemeentelijke cyberoefeningen
gefinancierd. Zo kunnen gemeentelijke
organisaties op een realistische manier
oefenen hoe ze het beste omgaan met
digitale ontwrichting. De oefeningen

en scenario’s zijn ontwikkeld door het
Instituut voor Veiligheids- en Crisis-
management en zijn voor alle gemeen-
ten gratis af te nemen via de website
van de Informatiebeveiligingsdienst
van het VNG.

Naast de gemeentelijke cyber-
oefenpakketten is er ook een

landelijk oefenaanbod. Via de website
www.weerbaredigitaleoverheid.nl wil ik
overheden stimuleren, ondersteunen en
faciliteren door het delen van kennis en

het aanbieden van oefeningen. Steeds
meer gemeenten doen hier actief aan
mee en leveren een bijdrage aan de
cyberwebinars. En de jaarlijkse uitsmij-
ter is de Overheidsbrede Cyberoefening,
waarmee we als gehele overheid
oefenen aan de hand van een
gesimuleerde (hack)aanval waar
meerdere bestuurslagen zich

in kunnen herkennen.

Oefening baart kunst en kan helpen
om grootschalige digjtale ontwrichting
te beperken of te voorkomen. Maar
tegelijkertijd zien we ook dat hackaan-
vallen geavanceerder en complexer
worden. Cybercriminelen laten geen
kans onbenut en blijven naar kwetsbare
systemen zoeken. Van elkaar leren en
blijven oefenen is dan ook essentieel.
Als het om cyberveiligheid gaat kunnen
we nooit rustig achteroverleunen.

We kunnen digitalisering er niet een
beetje bij doen. Laat staan aan zichzelf
overlaten. Daarom moeten we voortdu-
rend alert zijn op de gevaren die een
ongebreidelde digjtalisering met zich
mee kunnen brengen. Als overheid
geven we zoveel mogelijk het goede
voorbeeld. Voor Nederland kenmerken-
de waarden als veiligheid, democratie,
zelfbeschikking, privacy en transpa-
rantie komen onder druk te staan als
we onze IT-organisaties niet op orde
hebben. Daarom is het cruciaal dat alle
overheden uitgroeien tot professionele
IT-organisaties om met vertrouwen de
digitale toekomst tegemoet te gaan en
meer grip te krijgen op digitalisering.
Het is belangrijk dat iedereen binnen de
overheid hiervan doordrongen is. Ik ver-
trouw op de inzet van uw gemeentelijke
organisatie hierbij. m
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Afgelopen oktober presenteerde
minister Yesilgdz (Justitie en Veiligheid)
de Nederlandse Cybersecuritystrategie
2022-2028. Deze strategie beschrijft
de acties en ambities van het kabinet
voor een digitaal veilige samenleving.
Acties en ambities waarin verschillende
partijen een belangrijke rol hebben. Zo
is er de centrale en versterkte rol van
het NCSC, als logisch gevolg van het
kabinetsstandpunt ‘centraal waar het
kan, decentraal (sectoraal en lokaal)
waar het moet’. Kato Vierbergen,
programmamanager Agenda Digitale
Veiligheid VNG, onderschrijft die
keuze, maar plaatst wel kanttekenin-
gen bij de huidige informatiepositie
van de gemeenten.

Hans de Vries

CYBERSECURITYSTRATEGIE

REGELEN WE
ALLEEN IN GEZAMENLIJKHEID

U kunt het zich vast nog herinneren: een wereld waarin het stelsel bewaken en beveiligen
uitsluitend over fysieke veiligheid ging. Die wereld ligt achter ons; digitalisering is in alle
facetten van de samenleving volop aanwezig. Maar in de digitale wereld blijft veiligheid

nog achter bij die in de fysieke wereld. Een ambitieuze nieuwe cybersecuritystrategie
moet daar verandering in brengen. Dat kan alleen als partijen samenwerken.

“Het NCSC, verantwoordelijk voor Rijk
en vitale infrastructuur, vormt met de
sectorale computercrisisteams - waar-
onder de Informatiebeveilingsdienst
(IBD) - het landelijk dekkend stelsel.
Binnen dat stelsel wordt informatie
gedeeld over digjtale dreigingen en
kwetsbaarheden. Logisch en efficiént
dat het NCSC de centrale kennisrol
heeft. Wat wel anders moet is dat
daarin alle partijen een gelijke informa-
tiepositie krijgen. Daarvoor is het nodig
dat opnieuw gekeken wordt naar de
verdeling van verantwoordelijkheden,
rollen, taken en bevoegdheden om
digitale veiligheid in Nederland ook tot
in de uitvoering goed te organiseren.
Want als we het over bevoegdheden
hebben in het digitale veiligheidsstelsel
werkt ‘centraal tenzij’ niet zonder meer
op lokaal niveau. Daarom zou dat di-
gitale veiligheidsstelsel in samenhang
moeten worden uitgewerkt met het
fysieke veiligheidsstelsel, waar

Tekst | Quita Hendrison

het ‘decentraal tenzij’ is. Neem dit
waargebeurde voorbeeld: in de
Rotterdamse haven werd logistiek
bedrijf Maersk gehackt en daar hadden
meerdere bedrijven in de transport-
keten last van. Het gevolg was dat er
enorme verkeersopstoppingen ontston-
den rond de stad. De informatie bereik-
te niet direct de veiligheidsfunctionaris
van Rotterdam. Terwijl de gemeente de
fysieke gevolgen moet oplossen. Dat
geeft aan dat er iets niet klopt met de
informatiepositie van de gemeente.”
NCSC-directeur Hans de Vries hierover.
“In het zogenoemde hub-and-spoke
model is het NCSC het national point
of contact waar de melding van zo’n
incident binnenkomt; zeker als het om
een internationale dreiging gaat.

Wij schakelen vervolgens met de IBD.
De burgemeester is vanuit openbare
orde en veiligheid vooral verantwoorde-
lijk voor de cybervervolgbestrijding

in de gemeente.”
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Kees Verkade, senior adviseur crisis-
preparatie NCSC, snapt de frustratie
bij gemeenten wel. “De Wet beveili-
ging netwerk- en informatiesystemen
(Wbni) bepaalt ons mandaat - Rijk en
vitale infrastructuur - en daar vallen
gemeenten niet onder. Binnen het
cyberstelsel is gekeken hoe we dat
kunnen oplossen; daar is het landelijk
dekkend stelsel voor waarin schakel-
organisaties zitten voor sectoren die
niet onder het NCSC-mandaat vallen.
Bij een cyberincident in een gemeente
schakelen we met de IBD. En uiteraard
ondersteunen we zoveel mogelijk. Maar
dat dat knelt snap ik. Volgens het Huis
van Thorbecke zijn veel bevoegdheden
rond veiligheid lokaal belegd. Gevoels-
matig is het best vreemd dat het bij
cyberveiligheid hoog over is. Echter
cyberveiligheid is, gezien de potentiéle
nationale impact te complex om lokaal
te beleggen. De crux zit in het risico-
management én de informatiepositie
van het lokaal bestuur. Met de nieuwe
cyberstrategie en de bestuurlijke wens
die daarin is uitgesproken hebben

we de mogelijkheid om deze thema’s
verder te professionaliseren.”

Bas Nieuwesteeg, teamcodrdinator

bij de IBD, herkent het beeld dat
Verkade schetst.

“Het landelijk dekkend stelsel is het of-
ficiéle kader, daarin is het zoeken naar
werkbare afspraken. Met name over de
uitvoering ontbreken die nog en is het
allemaal niet zo helder waar de verant-

Bas Niewesteeg

woordelijkheid van de ene partij over-
gaat in die van de andere. Ondertussen
concentreert de IBD zich op de bevei-
liging van de eigen ICT-voorzieningen
van de gemeente en maken we zelf af-
spraken die daarop betrekking hebben.
De IBD heeft een goede informatiede-
ling georganiseerd met de Zorg-CERT
en CERT-WM (waterschappen). Als het
CERT-WM bijvoorbeeld een signaal
Krijgt dat er een cyberdreiging is bij een
sluis, geven ze dat meteen door aan
ons zodat wij de betreffende gemeen-
te kunnen waarschuwen; de directe
relatie heeft dan echt meerwaarde. Zo
zou het met alle organisaties binnen
het landelijk dekkend stelsel moeten
gaan.” De Vries pleit voor een House
of cyber. “Een plek waar we letterlijk bij
elkaar zitten. Zodat de lijnen kort zijn.
Niet alleen met overheidspartijen maar
0ok met private organisaties. Zodat we
samen kunnen signaleren, ageren en
reageren. Het NCSC kan immers niet
zelf alle 17,7 miljoen inwoners berei-
ken. Digitalisering en cyberveiligheid
hebben zo’n impact, we kunnen dat
alleen in gezamenlijkheid oppakken.
Dat kan niet zonder elkaars kennis te
delen. En dat gaat echt sneller als je

Kato Vierbergen

even de trap op moet in plaats van een
halfuur rijden.”

Nieuwesteeg geeft aan dat gemeenten
een grote verantwoordelijkheid hebben
voor het op orde hebben van het

eigen huis. “Het is van belang dat een
gemeente daarvoor de basismaatrege-
len treft. Voordat je alles efficiént kunt
beveiligen, moet je eerst weten wat je
in huis hebt. Denk naast hardware en
software ook aan operationele techno-
logie zoals sluizen, bruggen, stoplich-
ten, enzovoort.”

Kato Vierbergen kijkt ook naar de
verdere verantwoordelijkheid van de
burgemeester: “Heb je ook een goed
situationeel beeld van de digitale
veiligheid binnen je gemeentegrenzen?
Wat zijn maatschappelijk relevante
objecten of mogelijke doelwitten die bij
digitale aanvallen ontwrichtend kunnen
werken? Ga je langs bij risicovolle
bedrijven in jouw gemeente en vraag
je naar hun kennis en ervaringen?

Het situationeel beeld houd je telkens
actueel wanneer je informatie ontvangt
over kwetsbaarheden en dreigingen.
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Zo raak je steeds meer in control op
het brede thema van digitale veilig-
heid in je gemeente. Als VNG zeggen
we: neem digitale veiligheid op in de
Integrale Veiligheidsplannen (IVP),
zodat je de beveiliging van de eigen
informatiesystemen en de preparatie
op digitale incidenten en crisis goed in
kunt regelen. Bespreek het thema met
de verantwoordelijken. En heel belang-
rijk: oefen!” Dan merk je of de rollen en
taken goed belegd zijn en of het ook
werkt bij digitale incidenten.

Dat laatste gebeurt geregeld onder

de noemer ISIDOOR. Kees Verkade

is de programmamanager van deze
grootschalige cyberoefening. “Tijdens

14."

Kees Verkade

ISIDOOR worden afspraken, structuren
en processen uit het Nationaal Crisis-
plan Digitaal geoefend. Organisaties
vanuit het cyberstelsel, maar ook partij-
en die een rol hebben in het bestrijden
van de gevolgen komen hier samen.
Ook gemeentelijke organisaties zijn van
harte welkom, want, als het echt mis-
gaat, moet er al snel gehandeld worden
vanuit de bevoegdheden van het lokaal
bestuur. ISIDOOR is daarmee ideaal om
bekend te raken met de samenhang
tussen cybercrisismanagement en
fysiek crisismanagement.”

De Vries voegt daar graag wat aan
toe: “Begin bij de basis: het onder-

wijs. Geweldige voorbeelden zijn Mijn
Cyberrijbewijs en HackShield, program-
ma’s die kennis over en belang van
cybersecurity bijbrengen bij de jeugd. Ik
ben daar echt fan van. Stel daarnaast
0ok de deuren van je eigen organisa-
ties open voor trainees, de mensen

die het in de toekomst moeten doen.
Voor nu moeten we ons ook realiseren
dat de wereld van cybersecurity en de
organisatie daarvan nog niet is gestold.
Neem de nieuwe Europese wetgeving
NIS 2 die ervoor zorgt dat veel meer
organisaties een verantwoordelijkheid
Krijgen op het gebied van cybersecurity
en informatiebeveiliging. Hoe gaan we
dit als land organiseren? En ook: hoe
gaan we het bemensen gezien de
huidige krappe arbeidsmarkt? Ook
daarin moeten we de krachten
bundelen. Ik heb een duidelijke
boodschap voor alle burgemeesters
van Nederland. Weet dat het NCSC de
IBD ondersteunt. We kunnen het echt
alleen in gezamenlijkheid.” m

De IBD kan burgemeesters van advies voorzien. Zowel op het
vlak van preventie als bij incidenten met bestuurlijke impact.
De IBD sluit op verzoek (virtueel) aan in het crisisteam.

De IBD is 24x7 bereikbaar op 070 - 204 55 11.
https://www.informatiebeveiligingsdienst.nl/
ondersteuning-bij-incidenten/

De IBD tekende de lessen op die we kunnen leren van het
incident in Buren. Onderdeel hiervan is de bestuurlijke grip

op digitale veiligheid. Alsmede de dilemma’s rond losgeldbe-
taling en communicatie met de gemeenteraad en inwoners.
https://www.informatiebeveiligingsdienst.nl/nieuws/lessen-
uit-de-hack-en-datalek-gemeente-buren/
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WAT DOE IK ALS

Door zijn tijd in Utrecht weet Aleid Wolfsen natuurlijk hoe het is om als
burgemeester verantwoordelijk te zijn voor handhaving van de openbare
orde. Als voorzitter van de Autoriteit Persoonsgegevens (AP) ziet hij dat deze
verantwoordelijkheid zich ook steeds verder uitstrekt in de digitale wereld.
‘Cyberaanvallen zijn serieuze veiligheidskwesties die de openbare orde
ernstig kunnen verstoren’, zo drukt Wolfsen burgemeesters op het hart.

Tekst en Foto's | Autoriteit Persoonsgegevens

Dat de digitale veiligheid steeds vaker
wordt bedreigd, blijkt wel uit recente
cijfers. Die komen van de AP, en liegen
er niet om: in slechts tweeénhalf jaar
tijd is meer dan 1 op de 10 Nederlandse
gemeenten het slachtoffer geworden
van een cyberaanval.

De gevolgen van zo’n aanval zijn vaak
groot: IT-systemen komen bijvoorbeeld
plat te liggen, waardoor gemeenteamb-
tenaren van het ene op het andere

moment geen werk meer kunnen doen.
Trouwerijen van gemeentebewoners niet
langer worden ingepland, de werkroos-
ters van de plantsoendienst raken
ontoegankelijk, uitkeringen komen stil te
staan - aan al dit soort scenario’s kun
je als burgemeester denken.

‘De AP ziet cyberaanvallen op gemeen-
ten als een zeer ernstige kwestie’, zo
verklaart Wolfsen dan ook. De AP werkt
zelfs aan een speciaal onderzoek: van
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meer dan vijftien gemeenten wordt

in kaart gebracht hoe zij recentelijk
met een hack zijn omgegaan, inclusief
welke veiligheidsmaatregelen zij sinds-
dien hebben ingevoerd. De volledige
onderzoeksresultaten worden in 2023
gepubliceerd, zodat gemeenten er hun
voordeel mee kunnen doen.

Gemeenten vormen een aantrekke-

lijk cybercrime-doelwit omdat ze over
relatief veel persoonsgegevens beschik-
ken. Potentiéle goudmijnen dus voor
kwaadwillenden, waarbij het weinig uit-
maakt of een gemeente groot is of klein.
Wolfsen: ‘Hackers zoeken vooral de weg
van de minste weerstand, daarom is
het belangrijk dat alle gemeenten hun
digitale veiligheid op orde hebben.’

Krijgen hackers toegang tot gemeente-
lijke systemen, dan kunnen ze de syste-
men met speciale software ‘gijzelen’ en
losgeld gaan eisen. Een zorgwekkende,
nieuwe trend hierbij is dat hackers hun
losgeldeisen richting gemeenten kracht
bij zetten door persoonsgegevens van
burgers te kopiéren en te dreigen om de
gegevens op het internet te verkopen.
Chantage kortom, vanuit de gedachte
dat een burgemeester misschien uit
paniek losgeld zal betalen. Dergelijke
chantagepraktijken doen zich echt voor
richting gemeenten, zo merkt de AP.

Nog afgezien van losgeld en chantage:
als een hacker persoonsgegevens van
burgers op het internet aanbiedt, kan
dat een gemeente op kosten jagen.

Zo is de AP bekend met een situatie
waarin een gemeente duizenden nieuwe
paspoorten moest laten maken omdat
paspoortgegevens waren gestolen en op
internet waren verhandeld.

Weer een ander scenario is dat hackers
buitgemaakte persoonsgegevens van
nietsvermoedende burgers - zoals hun

namen en e-mailadressen - gebruiken
om verdacht ‘echte’ berichtjes te gaan
versturen, waarmee ze de burgers pro-
beren op te lichten. Ook dit komt voor.
Realiseer je hierbij als burgemeester:
met gestolen contactgegevens van jouw
inwoners kunnen criminelen zich rich-
ting die inwoners zelfs proberen voor te
doen als medewerker van jouw gemeen-
te - met potentiéle imagoschade voor
de gemeente tot gevolg.

De dreiging is helaas zo ernstig, dat je
als burgemeester maar beter op alles

voorbereid kunt zijn. Wolfsen: ‘Je moet
niet nadenken of, maar wanneer jouw
gemeente wordt aangevallen.’

Omdat voorkomen altijd beter is

dan genezen, heeft de AP een reeks
voorzorgsmaatregelen op een rij gezet.
Die verkleinen hopelijk de kans op een
‘succesvolle’ cyberaanval:

* Misschien wel het belangrijkste
advies aan burgemeesters: zorg
dat alle ambtenaren die in jouw
gemeente digitaal werken, zogehe-
ten meerfactorauthenticatie (MFA)
gebruiken. Dit betekent inloggen op
een computer of besturingssysteem
via een combinatie van toegangs-
middelen, zoals een wachtwoord
samen met een code die je als sms
ontvangt op je telefoon. Wachtwoor-
den alléén zijn niet genoeg, want
die kunnen worden gekraakt. De AP
constateert dat MFA nog niet door

alle gemeenten standaard wordt
gebruikt, terwijl dit wel noodzakelijk
is. Veelzeggend is dat MFA vaak de
eerste maatregel van gemeenten is
nadat ze zijn aangevallen -probeer
de ellende voor te zijn door ni al
MFA in te voeren.

¢ Sla niet méér gegevens van inwo-
ners op dan strikt noodzakelijk.
Wat er niet is, kan ook niet worden
ontvreemd. Zo min mogelijk ver-
werking van persoonsgegevens is
overigens ook een uitgangspunt van
de privacywet Algemene verordening
gegevensverwerking (AVG).

» Tot slot: bevorder een sfeer waarin
(digitale) beveiliging van persoonsge-
gevens bespreekbaar is en inciden-
ten kunnen worden gemeld. De AP
verwelkomt het pleidooi van bijvoor-
beeld de Gelderse gemeente Buren
om transparant te zijn en om van
informatieveiligheid een terugkerend
thema te maken op bestuurlijke
en organisatorische agenda’s. Het
Burense pleidooi volgde op een hack
bij de gemeente in april van dit jaar.

Ondanks de beste wil van de wereld kan
het een keer misgaan. Wolfsen: ‘Ook het
werk van burgemeesters en hun ambte-
naren is mensenwerk.” Welke stappen
moet je volgen in het geval van een
hack/datalek? En op welke manier komt
de AP in beeld? Moet ik als burgemees-
ter bang zijn voor een boete?

* Breng als burgemeester de omvang
en potentiéle schade van een data-
lek zo snel mogelijk in kaart. Voorop
staat de vraag: wat betekent het lek
voor burgers? Als gemeente ben je
verplicht om inwoners te informeren
als hun gegevens op straat zijn ko-
men te liggen (denk onder meer aan
namen, adressen, contactgegevens,
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creditcardgegevens of paspoort-
kopieén). Criminelen kunnen zulke
gegevens gebruiken om burgers te
bestoken met malafide betalingsver-
zoeken. Het informeren van getrof-
fen burgers kun je doen per brief.

Zijn door een cyberaanval de IT-sys-
temen van je gemeente ontregeld?
Breng ook daarvan de schade in
kaart. Welke gemeentelijke dienst-
verleningen zijn wel of niet overeind
gebleven?

Onderzoek de oorsprong van het
probleem. Cyberaanvallers gaan na
een geslaagde hack niet per se weg
uit IT-systemen. Soms blijven ze er
rondneuzen. Probeer digitale gaten
te dichten.

Scherp je digitale beveiliging aan.

De AP ziet helaas nog situaties waar-
in een gemeente de beveiliging niet
goed genoeg op orde had. Hier

geldt opnieuw: zorg op zijn minst
voor meerfactorauthenticatie,
oftewel MFA.

Betaal geen losgeld aan cyberaan-

vallers. Het betalen van losgeld
biedt geen garantie dat criminelen
gegijzelde systemen vrijlaten. En
hebben criminelen gegevens van
burgers buitgemaakt, dan kunnen ze
die ook na betaling van losgeld nog
altijd proberen te verkopen op het in-
ternet. Bovendien ziet de AP het be-
talen van losgeld door een gemeen-
te niet als iets dat de gemeente
ontslaat van de plicht om burgers te
informeren - wees daarvan bewust.
Het gunstige scenario: als gemeen-
ten blijven weigeren om losgeld

te betalen, verliezen cyberdieven
misschien iets van hun honger naar
gemeentelijke gegevensbestanden.

Doe aangifte bij de politie.

Meld een datalek binnen 72 uur bij
de AP. Inspecteurs beoordelen dan
het lek. Zij bekijken of, en zo ja hoe,
een gemeente getroffen burgers
heeft geinformeerd. De AP legt bij
uitzondering een boete op na een
datalekmelding: primair belang van
de AP is dat slachtoffers op de hoog-
te worden gebracht en niet nog een

keer de dupe worden. Een melding
helpt de AP ook om de betreffende
gemeente te adviseren over maatre-
gelen om herhaling van een datalek
te voorkomen. De lessen die de AP
hieruit trekt, zijn nuttig voor alle
gemeenten.

Tot slot: zorg voor duidelijke afspra-
ken met de IT-leverancier van je
gemeente. De AP constateert dat
IT-leveranciers in het geval van een
datalek niet altijd snel, transparant
en volledig communiceren naar hun
opdrachtgever (sommige [T-leveran-
ciers zijn vooral bang voor schade
aan hun eigen imago). Ondertussen
antwoordelijk voor de verwerking en
bescherming van de persoonsge-
gevens van burgers. Afspraken met
de IT-leverancier kunnen worden
vastgelegd in een zogeheten verwer-
kersovereenkomst. Controleer op
gezette tijden of de IT-leverancier de
overeenkomst naleeft. m
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BURGERS BETER
BETREKKEN

Een hele reeks gemeenten in Nederland heeft inmiddels enige ervaring opgedaan met
digitale burgerparticipatie. Daaronder zijn grote steden als Rotterdam en Utrecht,
middelgrote plaatsen als Amstelveen, Leiden en Zoetermeer, en kleinere gemeenten
als Bodegraven-Reeuwijk, Nieuwkoop, Oosterhout en Vlissingen. Ze hebben een digitaal
participatieplatform waarop burgers kunnen meepraten over gemeentelijke plannen
en projecten. Veel van hen maken gebruik van het platform van CitizenLab. Gemeenten
nodigen op hun platforms inwoners uit om mee te denken over tal van vraagstukken.
Verreweg de meeste hebben te maken met de herinrichting van buurten, wijken, parken
en speelplekken, maar er zijn er ook die gaan over veiligheid, gezondheidsbevordering,
sportbeoefening, zonnepanelen op monumenten of de gemeentelijke toekomstvisie.
Paul Diederen van het Rathenau Instituut geeft u graag een aantal tips mee voor uw

digitale participatieplannen.

Tekst en foto | Paul Diederen, Rathenau Instituut

Digitale instrumenten maken een veel
intensievere communicatie tussen
burgers en bestuurders over voorgeno-
men beleid mogelijk dan traditionele
communicatiemiddelen. Ze faciliteren
tweezijdige communicatie, waarbij
uitwisseling van ideeén, inzichten en
argumenten op een laagdrempelige
manier kan plaatsvinden. Dat heeft
de potentie het functioneren van de
democratie ingrijpend te veranderen.
In vergelijking met analoge vormen
van interactie biedt digitale

participatie een reeks van voordelen.
Burgers kunnen gemeentelijke plannen
bekijken en erop reageren vanuit hun
eigen huiskamer, op een tijdstip dat
hen schikt. Er is doorgaans geruime
tijd beschikbaar om een bijdrage te
leveren; er is meer gelegenheid om het
gesprek aan te gaan met bestuurders
en met elkaar dan bijvoorbeeld op een
inspraakavond. Via een online platform
kunnen veel meer burgers een inbreng
leveren dan bij een fysieke bijeenkomst
mogelijk is.

Wanneer een gemeente de mogelijkhe-
den tot participatie uitbreidt met een
digitaal platform en inwoners aan-
spoort om daarvan gebruik te maken,
geeft ze daarmee een krachtig signaal
af dat ze de inbreng van burgers bij be-
leidsvorming op prijs stelt. Op die ma-
nier wekt ze de verwachting dat ze naar
de ideeén en opvattingen van individu-
ele burgers luistert en er iets mee doet.
Daarmee biedt digitale democratie een
kans en vormt het tegelijkertijd een ri-
sico. Het biedt de kans op een sterkere
band tussen burgers en bestuurders,

BURGEMEESTER 103 | ngb



meer publieke betrokkenheid bij de
beleidsontwikkeling en daarmee meer
draagvlak voor beleid. Het draagt het
risico in zich van teleurstelling wan-
neer bestuurders de verwachtingen
van burgers dat hun inbreng verschil
maakt onvoldoende waarmaken. Om
de kansen te grijpen en de risico’s te
beheersen, is het belangrijk om digitale
instrumenten op een goede manier in
te zetten. Hier komt het aan op een
uitgebalanceerde inrichting van het
digitale participatieproces.

Ervaringen met de beschikbaarheid
van digitale instrumenten en de inzet
daarvan in de communicatie tussen
inwoners en gemeenten (raadsleden,
burgemeester en wethouders, amb-
tenaren) roept een drietal vragen op
met betrekking van het procesontwerp.
Deze spelen niet alleen wanneer com-
municatie tussen inwoners en gemeen-
te via digitale kanalen verloopt, maar
ook wanneer communicatie offline

DIGITALE DEMOCRATIE

plaatsvindt. Maar ze zijn nijpender bij
inzet van online instrumenten, omdat
deze de potentie hebben de interactie
tussen inwoners en bestuur zowel te
verbreden tot grotere groepen belang-
hebbenden, als deze intensiever te
maken. Een goed ontworpen digitaal
participatieproces kan deze vraag-
stukken tot op zekere hoogte het
hoofd bieden.

Ten eerste, hoe zorg je ervoor dat
inwoners betrokkenheid bij het bestuur
als iets positiefs ervaren? Het gaat
erom mensen te laten zien dat hun
bijdrage belangrijk is, ook wanneer
deze niet onmiddellijk een concrete
impact heeft. Wanneer interactie niet
goed wordt vormgegeven, bestaat

het risico dat meer contact leidt tot
minder vertrouwen.

Ten tweede, hoe zorg je dat de kaders
waarbinnen het gesprek met inwoners
over verdere besluitvorming kan plaats-
vinden niet alleen helder zijn, maar

0ok genoeg ruimte bieden om burger-
betrokkenheid niet triviaal te maken?
Een zinvol participatieproces hoeft niet
meteen het bestemmingsplan van een
hele wijk ter discussie te stellen, maar
zal over meer moeten gaan dan de
kleur van kozijnen en bakstenen. Ener-
zijds moeten gekozen vertegenwoor-
digers binnen in een representatieve
democratie hun verantwoordelijkheid
kunnen nemen, en anderzijds moeten
betrokken partijen voldoende ruimte
Krijgen om hun argumenten en wensen
naar voren te brengen en serieus wor-
den genomen.

Ten derde, hoe zorg je ervoor dat geko-
zen vertegenwoordigers nog autonoom
en vanuit hun eigen verantwoordelijk-
heid opties kunnen afwegen en be-
sluiten kunnen nemen, als processen
van inspraak en samenspraak tussen
burgers (en eventueel ambtenaren) al
geleid hebben tot een gedeeld beeld
van wat er zou moeten gebeuren? Het
kan voor raadsleden en wethouders
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lastig zijn om in te gaan tegen
voorstellen die resulteren uit

interactie tussen betrokken inwoners,
ook al vertegenwoordigen ze vaak deel-
belangen en zijn ze niet representatief
voor de gehele bevolking.

Uit onderzoek komen zes lessen naar
voren om te bevorderen dat e-partici-
patie een substantiéle impact heeft
op politiek beraad en beleid.* Worden
deze lessen in acht genomen, dan
draagt dit eraan bij dat e-participatie
echt verschil maakt in de besluitvor-
ming en dus van toegevoegde waarde
is voor zowel politici en beleidsmakers
als burgers.

1. Verbind het participatieproces aan
een concrete agenda
Beslissend voor de impact is het
verbinden van een participatiepro-
ces aan een agenda of besluit in
politiek of beleid. Interacties (online
of offline) tussen participanten en
beleidsmakers en politici kunnen
deze link versterken.

2. Wees helder over het proces en doel
Vanaf het begin moet helder zijn
hoe mensen kunnen deelnemen en
met welk doel. Maar duidelijk op
welke manieren ze bijdragen aan
de besluitvorming en wie waarvoor
verantwoordelijk is. Verhelder waar-
over besluitvorming aan de orde
is en welke kaders daarbij reeds
vaststaan. Dat schept heldere
verwachtingen bij alle betrokkenen.

Dat kan bijvoorbeeld via duidelijke,
laagdrempelige infographics
of FAQs.

3. Geef feedback
Laat de deelnemers weten wat
er is gebeurd met hun bijdragen.
Terugkoppeling is een essentieel
onderdeel van een goed georgani-
seerd, transparant proces en een
belangrijke vorm van verantwoor-
ding afleggen. Dat is zeker het geval
als uiteindelijke besluiten afwijken
van de voorkeuren van een deel
van de deelnemers aan het
participatieproces.

4. Doe meer dan handtekeningen
verzamelen
Op een participatieplatform is het
eenvoudig om steunbetuigingen
te geven en te meten. Van digitale
handtekeningen gaat echter een
minder krachtig signaal uit dan van
stemmen op of het prioriteren van
voorstellen, zoals bijvoorbeeld ge-
beurt bij het participatief begroten.
Dat heeft ook te maken met de
concreetheid van de plannen en de
link met de formele besluitvorming.
Online beraadslaging (deliberatie)
gevolgd door stemmen op alter-

! Korthagen, I. en Van Keulen, I., (2017) Online meebeslissen - Lessen uit onderzoek naar digitale burgerparti-
cipatie voor het Europees Parlement. Den Haag: Rathenau Instituut; Hennen, L., Van Keulen, I., Korthagen, I.,

Aichholzer, G., Lindner, R., @jvind Nielsen, R. (eds.) (2020), European E-Democracy in Practice, Springer Open.

natieve voorstellen verdient ook
aandacht. Deliberatie kan de inhou-
delijke kwaliteit van de oordeelsvor-
ming van deelnemers versterken en
stemmen tonen de steun voor de
verschillende bijdragen.

5. Mobiliseer op maat: online en offline
De bekendheid van een digitaal
participatieplatform is cruciaal om
een zo groot en representatief mo-
gelijke groep mensen te bereiken.
Een effectieve mobilisatiestrategie
maakt gebruik van meerdere instru-
menten om deze bekendheid onder
de diverse doelgroepen te vergro-
ten, waaronder naast sociale media
traditionele kanalen als folders,
brieven en huis-aan-huisbladen.
Het is van belang om te investeren
in het contact groepen die moeilijk
te bereiken zijn, bijvoorbeeld via
bibliotheken, zorgcentra of steun-
punten in buurten.

6. Herhaal en verbeter
Digitale participatie is een leerpro-
ces, niet alleen voor bestuurders,
maar ook voor burgers. Aan de kant
van het bestuur vergt het tijd om
te ontdekken hoe burgers op een
constructieve manier te betrekken,
met welke type vragen en onder
welke voorwaarden. Aan de kant
van de burgers kost het tijd om te
ontdekken hoe de gemeente om-
gaat met de inbreng van inwoners
en wat bij digitale participatie-
processen gerechtvaardigde
verwachtingen zijn. m
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Nieuw boek van Bert Blase

Herkent u het beeld in uw gemeente? Betrokken inwoners die zich verenigen

in buurt-, wijk- en burgerinitiatieven. Gedreven Mkb’ers met plannen en

ondernemerszin. Maar ook, inwoners die hun neus stoten en afhaken doordat
onze instituties onvoldoende weten in te spelen op de zorgen en behoeften van de
samenleving. Het recent verschenen onderzoek naar de opkomstcijfers signaleert
een trend van afnemend vertrouwen, ook in de lokale democratie.

In de taal van de bestuurskundige kunnen we de oorzaak
vinden in de mismatch tussen de systeemwereld en de leef-

wereld van onze inwoners. De technocratische benadering

- met zijn stapeling van regels, protocollen en beleidsnotities
- vertelt te vaak wat er niet kan en is nogal eens een hinder-
nis voor praktische oplossingen. We zien het terug in onze

gemeenten, maar in overtreffende
trap in Den Haag. Met als pijnlijk
neveneffect dat volksvertegenwoor-
digers die oprecht op zoek zijn naar
werkbare oplossingen als lastige
buitenbeentjes worden gezien.

Het is niet vreemd dat deze ontwik-
keling onvrede in de samenleving
oproept en er een tegenbeweging
ontstaat. Deze tegenbeweging heeft
een divers gezicht. Er zijn groepen
die zich totaal afkeren van de poli-
tiek, groepen die zich actief vereni-
gen rond een initiatief of alternatief
en er zijn groepen die kiezen voor
wat we populisme noemen. Dat
woord wordt te gemakkelijk gebruikt.
Alsof je, door er een etiketje op te
plakken, er niet meer over hoeft na
te denken. Dit is de verkeerde reflex.
Het loont veel meer om je wél te
verdiepen in de drijfveren van deze
groepen, in hun intenties en hun
ideeén. Ook in hun onvrede natuur-

WAAROM DE POLITIEKE ELITE HET TEGENGELUID MOET OMARMEN
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EEN PAMFLET VAN BURGEMEESTER BERT BLASE

lijk, die wordt aangewakkerd door de gebreken van onze

systeemwereld. Maar bovenal in hun zorgen en behoeften.
De behoefte aan bestaanszekerheid, de menselijke maat,
erkenning, nabijheid en gemeenschapszin. Grote groepen

mensen haken af op technocratisch bestuur, rationalisme en
de vermeende efficiency van de grotere schaal.

Voor veel (collega-) burgemeesters is dit de herkenbare dage-
lijkse praktijk. Het goede nieuws is dat burgemeesters in de
positie zijn om te laten zien dat dit anders kan. Zij kunnen in-

spelen op de breed levende behoef-
te aan ‘minder systeem en meer
betrokkenheid’. Zij kunnen meebou-
wen aan een nieuw sociaal contract
tussen overheid en inwoners, waar
mensen als Pieter Omtzigt en Kim
Putters voor pleiten. Als dit lukt,
opent dit de deur naar een nieuwe
fase in het politiek bestuur, waarin
we de menselijke maat, de demo-
cratie van onderop en de waardering
van verschil omarmen.

Meer lezen? ‘De burger is niet gek.
Waarom de politieke elite het tegen-
geluid moet omarmen’.

Auteur Bert Blase was meer dan

12 jaar burgemeester in Vlaardin-
gen, Heerhugowaard, Alblasserdam
en Hardinxveld-Giessendam.

'‘Bert Blase laat zien dat de grote
kwesties van deze tijd alleen

worden opgelost door verrassende
verbinding en echte dialoog'
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VER VAN JE BED, OF IN DE
VAN DE WIJK?

Als 40-jarige voel ik mij nog best jong en met 20 jaar werkervaring bij de
politie heb ik veel gezien en meegemaakt. Toch bekruipt mij steeds vaker

een gevoel van ongemak zoals ik dat soms tijdens een reanimatie of bij een
aanhouding met verzet heb ervaren. Als teamleider van het cybercrimeteam
van Rotterdam ben ik, Ruben van Well, meer achter een bureau te vinden
dan op straat, maar maak ik mij nog steeds zorgen of wij de strijd tegen de
cybercriminelen gaan winnen. Alleen gaan we dat niet redden, samenwerking
is de sleutel en het doorbreken van de status quo is noodzaak.

Tekst |Ruben van Well, waarnemend teamleider Cybercrimeteam DRR Rotterdam bij Politie Nederland

Foto's | Politie

De CBS-cijfers liegen er niet om, sinds
2015 vallen er meer slachtoffers bij
online vormen van criminaliteit dan bij
fysieke vormen. Inmiddels zijn dat er al
zo'n 2,5x zoveel. Onderzoeken naar de
veiligheidsbeleving laten de afgelopen
jaren zien dat burgers zich veiliger
voelen op straat dan online. Het WODC
heeft onderzocht dat de schaamte bij
slachtoffers erg hoog is en de melding
bereidheid laag. De pakkansperceptie
bij verdachten is daarbij ook nog eens
laag. Toch lijkt cybercrime nog niet
altijd even urgent. Bloed gaat vaak nog
boven bytes. Een slachtoffer met een
blauw oog spreekt meer tot de verbeel-

ding dan een slachtoffer van ‘bankhelp-

deskfraude’. Maar als ik terugdenk aan
een 72-jarige vrouw die was opgelicht
en ruim een jaar na het feit op zit-

ting geémotioneerd vertelt dat zij het
vertrouwen in mensen is verloren,
dan denk ik dat de klap die zij
moest verwerken nog veel langer
nadreunt, dan een blauw oog.

Op dit moment is een aantal onderzoe-
kers bezig om de mentale en fysieke
impact van cybercrime op slachtoffers
inzichtelijk te maken. Noodzakelijk
onderzoek om de kloof tussen slachtof-

fers in het online en het fysieke domein
te overbruggen. Inge van der Beijl is
een psycholoog die met de directe
impact van ransomware aanvallen

te maken heeft. Gemiddeld is een
slachtoffer 23 dagen lang gegijzeld, de
impact op een bedrijf en de werkne-
mers is enorm. Los van de financiéle
schade en de data die op straat komt
te liggen, komt er bij cybercrime een
enorm schuldgevoel bij betrokkenen
los. Van de ransomware slachtoffers

in het onderzoek van Inge heeft één
op de drie behoefte aan meer informa-
tie, één op de vijf professionele hulp
en één op de zeven psychische en/of
medische hulp.

Een ander onderzoek om de aanko-
mende maanden in de gaten te houden
is dat van Jildau Borwell. Zij vergelijkt
de lichamelijke en psychische klachten
van slachtoffers van cybercrime met
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die van fysieke vormen van criminali-
teit. Wat hieruit blijkt is dat de impact
van het hacken van internetbankieren
vergelijkbaar is met die van woningin-
braak. Een van de grootste verschillen
daarbij is dat het slachtoffer van de
hack een enorm gevoel van schaamte
en schuld ervaart, wat gepaard gaat
met een lager gevoel van eigenwaarde
en minder zelfvertrouwen. Met de eer-
ste inzichten van beide onderzoeken
zou je al kunnen stellen dan cybercrime
high impact crime is. Ook is cybercrime
ondermijnende criminaliteit. Software
en diensten van bonafide bedrijven
wordt in zo’'n beetje iedere cybercrime
zaak gebruikt om het feit te kunnen
plegen. De inzet binnen de politie,
maar ook in de keten is echter enorm
verschillend van die bij high impact en
ondermijnende criminaliteit.

Alle ingrediénten voor een verdere
groei van het aantal slachtoffers bij
online vormen van criminaliteit zijn
aanwezig. Cybercrime lijkt de normaal-
ste zaak van de wereld en onze traditio-
nele manier van werken past niet meer
bij de ontwikkeling van de criminaliteit.
Het overstijgt alle grenzen en dat is
lastig, want we zijn nogal geografisch
ingesteld. Hebben we behoefte aan
meer blauw op straat, of meer blauw
online? Of specifieker, mag de inzet

op cybercrime ten koste van capaciteit
voor de gebiedsgebonden politiezorg
(GGP) gaan?

Cybercrime overstijgt weliswaar alle
grenzen, maar is ook terug te vinden
in de haarvaten van de wijk. De jeugd
groeit momenteel op met cybercrime,

maar als we op een traditionele manier
naar de wereld blijven kijken, dan zien
we het niet. Als je een buurtagent
vraag wat er speelt op een schoolplein
in zijn wijk, dan valt op dat een meisje
alleen in een hoekje zit en dat er op
een ander plek van het schoolplein

een vechtpartijtje plaatsvindt. Laat je
een digitale wijkagent met behulp van
opensource intelligence (OSINT) naar
het schoolplein kijken, dan ziet hij sex-
tortion en online uitsluiting of pestge-
drag. De fysieke en digitale wereld zijn
onlosmakelijk met elkaar verbonden en
als je de verbanden ziet, kun je effec-
tiever optreden.

Wist je dat in muziekvideo’s op You-
tube je heel de modus operandi van
bankhelpdeskfraude terug hoort in de
lyrics van een drill rapper? Met flitsen-
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de auto’s, dure designer kleding en
veel gouden sieraden wordt cybercrime
in drill raps op deze manier verheerlijkt
tot iets waar je snel en makkelijk geld
mee maakt. En ja, vuurwapenbezit

en schietincidenten zijn eveneens een
groot maatschappelijk probleem. Maar
vergis je niet. Bij een aanhouding en
doorzoeking in een cyberonderzoek
treffen wij met grote regelmaat vuur-
wapens aan. Cybercriminelen zijn geen
kwajongens achter een computer op
zolder, maar georganiseerde bendes,
waarbij iedereen precies weet wat zijn
of haar rol is.

Maar ook een simpele waterlekkage
op een bedrijventerrein heeft ervoor
gezorgd dat een ziekenhuis de
patiénten niet meer van noodzakelijke
zorg kon voorzien. De verstoring in de
serverruimte van het ene bedrijf zorgt
voor onbeschikbaarheid van digitale
patiéntendossiers in het ziekenhuis.
Het digitale domein toont ons een
nieuwe werkelijkheid. Hebben we
zicht op nieuwe vitale infrastructuur in
een gemeente en hoe schaal je dan
op in een Gecodrdineerde Regionale
Incidentbestrijdingsprocedure (GRIP)
situatie? Het is niet de vraag of, maar
wanneer die grote cybercrisis ons treft.
0ok hier zit mijn ongemak. Ik heb niet
alle antwoorden, maar zie vooral een

kleine groep mensen in organisaties
hard hun best doen om het verschil te
maken wat nauwelijks wordt gezien.
Het effect van een interventie is slecht
meetbaar en niet te herleiden tot een
keten prestatie indicator (kpi). Hoe-
veel slachtoffers zijn er daadwerkelijk
voorkomen? Hoeveel daders ontmoe-
digd? We hebben te maken met een
preventieparadox. Zoveel slachtoffers
Zijn er niet gevallen, dus was het de

investering van die interventie achteraf

wel waard?

In plaats van aangiftegestuurd te
werken, werken we steeds meer data
gedreven. Dit is dubbel want dat wil
zeggen dat slachtoffers een brief krij-
gen dat er niet actief onderzoek wordt
gedaan op basis van hun aangifte.
Binnen de data zien we met hulp van
de cyberintelligenceteams fenomenen.
Daarbinnen identificeren we slacht-
offers en verdachten en brengen we
achteraf de aangifte bij een zaak,
maar we zien ook dat er vaak geen
aangifte is gedaan omdat het
slachtoffer gewoonweg niet weet dat
zij slachtoffer zijn. Dus notificeren wij
ook duizenden slachtoffers om erger
te voorkomen.

Bij de aanpak van cybercrime laten
we traditionele geografische grenzen
los. Als cybercrimeteams en team
hightech crime werken wij landelijk
samen. Samenwerking is cruciaal om
effectief te kunnen optreden. V6or de
Nationale Politie waren we in de oude
regiokorpsen vaak op meerdere plek-
ken hetzelfde wiel aan het uitvinden.
Nu voorkomen we dubbelwerk en de
kennis die wordt opgedaan tijdens een
fenomeenonderzoek wordt landelijk
verspreid, zodat we van elkaar

blijven leren.

Het is een cliché, maar bij cybercrime
is het o0 zo waar. Het effectief bestrij-
den van cybercrime vraag om veel
meer dan traditioneel opsporen en

vervolgen. De onderzoeken kunnen
tijdrovend en ingewikkeld zijn. Wan-
neer er een verdachte in beeld komt,
blijkt het soms lastig om iemand aan
te houden als deze in het buitenland
zit. We redeneren vanuit een brede
bestrijdingsstrategie, waarbij opspo-
ren één van de mogelijkheden is. Het
voorkomen van slachtoffers en schade,
het ontmoedigen van verdachten en
het identificeren van gelegenheids-
structuren is minstens zo belangrijk,
zo niet belangrijker. Het inzetten op
preventie en interventies op basis van
maatschappelijke impact is essentieel.
Die brede bestrijding moeten we vooral
samen doen. Voor de strijd tegen
cybercrime is namelijk een ander type
politieagenten nodig dan op straat. Los
van de diversiteit aan specialisten die
ons eigen team kent, is onze afdeling
communicatie bijvoorbeeld onmisbaar
om de boodschap op de doelgroep of
te stemmen. Zij weten als geen ander
hoe je die doelgroep kunt bereiken,
waardoor slachtoffer- en daderpreventie
effectiever wordt ingezet.

Samenwerking is onmisbaar in de strijd
tegen cybercrime, net als het delen
van informatie. De wetgever heeft ons
voorzien van regelgeving die de voor-
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waarden voor het delen van informatie
stelt, dus laten we die mogelijkheden
vooral benutten.

Als ik kijk naar mooie voorbeelden

van samenwerking om de cyberweer-
baarheid in Rotterdam te vergroten,
dan denk ik aan de stichting FERM in
de Rotterdamse haven en de stichting
Samenwerkende Rijnmond ziekenhui-
zen (SRZ). Branches die samenwerken
om de cyberweerbaarheid te vergroten.
Grote organisaties helpen de kleine
die minder budget of capaciteit op het
onderwerp kunnen investeren, want
uiteindelijk is iedereen met elkaar
verbonden. We hebben de kennis van
de cybersecuritybranche en de onder-
zoekscapaciteit van scholen en univer-
siteiten nodig om effectief te blijven.
Challenge based onderwijs, actuele
problematiek koppelen aan (afstudeer)
opdrachten zodat de student tijdens
de opleiding direct waarde toevoegt
aan actuele problematiek. Niet alleen
waardevol voor de organisatie met het
vraagstuk, maar ook voor de student
om te weten dat zijn onderzoek niet
ergens onderin een lade verdwijnt.

Voor een traditioneel opgeleide
politieagent lijkt cybercrime in eerste
aanleg complex en ver weg, maar als je
inzoomt dan doen we dezelfde dingen.
In plaats van het afsluiten van een
straat met de ME voor een netwerk
van relschoppers, sluiten mijn digitaal
specialisten ergens een server af zodat
een DDOS aanval met een netwerk van
bots wordt tegengegaan.

De fysieke en digitale wereld zijn
onlosmakelijk met elkaar verbonden.
Wil je in beide werelden betekenisvol
optreden? Dan vraagt dat mogelijk
een andere manier van werken dan
we traditioneel gewend zijn. De ont-
wikkeling van cybercrime houdt geen
rekening met een strategische koers
of budgetteringsprocessen. Het vraagt
om het organiseren van wendbaarheid
en slagkracht.

Wat kun je morgen al doen om

de wendbaarheid en slagkracht

te vergroten?

Vraag eens aan een aantal verschil-
lende medewerkers welke doelen de
gemeente in het digitale domein wil
bereiken en waarom. Als de antwoor-
den veel van elkaar verschillen dan kan
het helpen om het team opnieuw te
richten op een gezamenlijk gedragen
doel. Dan doel ik niet op het schrijven
van een lijvig document. Probeer eens
samen met de inhoudelijk deskundigen
één zin te formuleren die het doel en
de bedoeling bevat. Vul de zin aan:

Wij...willen..., zodat...

Het proces om te komen tot de zin
dient meerdere doelen, het versterkt
de zingeving van en dynamiek in het
team. Een zin is ook makkelijk te ont-
houden, waardoor het team in staat is
uniform naar buiten uit te stralen waar
zZij voor staan. En de elementen waar-
mee de zin wordt opgebouwd kunnen
worden gebruikt om werkzaamheden te
prioriteren. Dit helpt de slagkracht

te vergroten.

Om de wendbaarheid te vergroten kun
je tijd reserveren om even stil te staan.
In de keten ligt standaard meer werk
dan we aankunnen. Hierdoor blijven
we vaak rennen om zoveel mogelijk af
te ronden. Door (kort) cyclisch tijd in te
plannen om even stil te staan, kun je
reflecteren op het proces en de bedoe-
ling van het team. Sluit het proces / de
bedoeling nog aan op de ontwikkelin-
gen in de buitenwereld? Zo niet? Maak
concreet afspraken om het proces of
de doelstellingen aan te passen.

Dit is niet eenvoudig, maar omarm het
ongemak. Samen kom je verder. m
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ONLINE AGRESSIE TEGEN POLITIEKE AMBTSDRAGERS NEEMT FLINK TOE

OPSTAAN TEGEN ONLINE
INTIMIDATIE EN BEDREIGINGEN

Tekst | Ministerie van Bin

nenlandse Zaken en Koninkrijksrelaties

Uit de Monitor Veiligheid en Integriteit 2022 blijkt
dat het percentage decentrale politieke ambts-
dragers dat vanuit hun functie te maken had met
agressie of geweld is gestegen van 23% in 2014
naar 49% in 2022. Deze stijging is met name online
terug te zien. Agressieve uitingen via social media
namen toe van drie procent in 2014 naar 22
procent in 2022. En uitingen via de mail zien een
ruime verdubbeling: van drie naar zeven procent.

Om te voorkomen dat het democratische proces

en het werk van politieke ambtsdragers onrecht-

matig beinvloed wordt door druk van buitenaf,

is het belangrijk om als overheid een duidelijke

grens te trekken bij intimidatie en agressie - of

die nou offline of online plaatsvindt. De bood-
schap moet duidelijk zijn:
dit accepteren wij niet!
Daarom heeft het Netwerk
Weerbaar Bestuur in 2021
in nauwe samenwerking
met o0.a. burgemeesters,
griffiers en statenleden,
een norm tegen agressie
en intimidatie opgesteld.

Een intimiderend bericht in je werkmail, je woonadres dat
voorbijkomt op social media of agressieve berichten op
de Facebookpagina van je partner. Politieke ambtsdragers
krijgen steeds vaker te maken met online intimidatie en
bedreiging. Wat kan de burgemeester, in haar of zijn rol
als hoeder van de democratie, doen om raadsleden of
wethouders te helpen als zij slachtoffer worden van online
intimidatie? En hoe zorgen we er samen voor dat het
politieke ambt aantrekkelijk is en blijft?

Daarin staat dat agressie en intimidatie nooit
stilgehouden worden. Meld online incidenten dus
altijd. Zo ga je samen om een collega heen staan
als die wordt bedreigd en worden anderen gesti-
muleerd om ook te melden. Door te melden kan
er betere steun verleend worden aan collega’s,
hun partners en gezinnen, ontstaat er een beter
beeld van de frequentie en hoeveelheid agressie
en intimidatie en kan de aanpak daarop aange-
past worden. Ook blijven we zo als ambtsdragers
in gesprek over onacceptabel gedrag en kan er
effectiever op daders gereageerd worden.

Veel burgemeesters zullen herkennen dat intimi-
datie en bedreigingen een negatieve invlioed heb-
ben. Uit de Monitor blijkt dat meer dan de helft
van de politieke ambtsdragers die meededen aan
het onderzoek (51%) nadelige gevolgen van een
incident ondervindt. Hierbij zijn ook de effecten
van sociale media meegenomen. Die gevolgen va-
riéren van verminderd werkplezier en aanpassing
van eigen gedrag tot mentale klachten.

Bijna een kwart (23%) van de politieke ambtsdra-
gers die agressie meemaakten, zegt dat zij hun ei-
gen gedrag op sociale media hebben aangepast,
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bijvoorbeeld door minder berichten te plaatsen of
minder op bepaalde platforms te kijken.
Vrouwelijke ambtsdragers krijgen vaker te maken
krijgen met agressie (55%) dan hun mannelijke
collega’s (46%), zo blijkt uit onderzoek van Atria
en uit de monitor. Dit belemmert hun ambitie en
functioneren. “Online misogynie - haat gericht
tegen vrouwen - brengt vrouwelijke raadsleden
allereerst indirect schade toe. Haat demotiveert
vrouwen hun politieke carriére voort te zetten,”
aldus het onderzoek. Online agressie heeft een
remmende werking op gelijke vertegenwoordiging
in de politiek.

Soms voelt het misschien als dweilen met de

kraan open. Juist daarom is het belangrijk stelling

te nemen en te blijven hameren op de boodschap
dat online agressie niet normaal is. Het college
van B&W en de gemeenteraad kunnen bovendien
een aantal preventieve maatregelen nemen om
ambtsdragers beter te beschermen.

* Stel een Agressieprotocol met elkaar op en
bespreek dit periodiek.

* Neem in het Agressieprotocol een paragraaf
op over (omgaan met) online bedreiging en
intimidatie.

e Zorg dat alle ambtsdragers weten welke
protocollen er zijn rondom social media. Alleen
richtlijnen en/of afspraken op intranet plaat-
sen is niet voldoende. Het is van belang om
regelmatig het gesprek aan te gaan binnen de
raad en het college B&W - wat is er geregeld
en wat nog niet?

* Maak als college van B&W en raad zichtbaar
welke stappen worden ondernomen wanneer
er sprake is van online intimidatie of bedrei-
ging. Trek een duidelijke grens: dit accepteren
we niet en we bieden steun en opvolging
waar mogelijk.

Kijk op www.weerbaarbestuur.nl voor:

* De collectieve norm tegen agressie en
intimidatie

¢ Eerste hulp bij intimidatie via social
media

e Het stappenplan ‘Melding en aangifte
voor politieke ambtsdragers’

En www.atria.nl voor
* ‘Goede raad tegen online haat:
6 tips | Geweld tegen vrouwen’

INTIMIDATIE

Wilt u met uw raad in een middag- of avondvullend
programma aandacht besteden aan agressie en intimidatie?
Het Ondersteuningsteam Weerbaar Bestuur kan dit

kosteloos voor u organiseren. Belangstelling? Mail met
info@ondersteuningsteamwb.nl of bel met de directeur van het
Nederlands Genootschap van Burgemeesters 06-12710044.

¢ Train (nieuwe) raadsleden/wethouders in
weerbaarheid en veilig gebruik van sociale
media.

¢ Stel vertrouwenspersonen aan voor de
ambtsdragers waar incidenten gemeld kunnen
worden.

e Zorg voor een laagdrempelig registratiesys-
teem voor alle incidenten.

Is er sprake van online incidenten, bagatelliseer
deze dan nooit. Besteed als raad en college van
B&W aandacht aan het incident en bied het
slachtoffer en zijn of haar gezin nazorg. Maak dui-
delijk dat het slachtoffer er niet alleen voor staat.
Kijk vervolgens wat er geleerd kan worden van het
incident. Is er voldoende geregeld? Is het incident
geregistreerd en is er opvolging aan gegeven?

Steeds meer politieke ambtsdragers bespreken
een incident met collega’s. Dat is goed nieuws.
Tegelijkertijd zien we ook dat er maar beperkt
sprake is van registratie en dat dit percentage
zelfs licht afneemt. Ook het aangiftepercentage
daalt. Meldingsbereidheid begint bij een veilige
werkomgeving. Ambtsdragers moeten zich vrij
voelen om intimidatie en bedreigingen te melden
bij een vaste contactpersoon. Spreek samen af
hoe en bij wie meldingen gedaan worden. Zorg dat
een melding laagdrempelig is en bij verschillen-
de personen gedaan kan worden. De registratie
en opvolging volgen altijd eenzelfde, zorgvuldig
stramien. Bij strafbare feiten doet bij voorkeur de
gemeente vanuit de werkgeverrol aangifte. De
ambtsdrager wordt dan als getuige gehoord. Dit
biedt extra bescherming voor de betrokkene.

Nuttig hierbij is het stappenplan (zie kader) van de
ministeries van BZK en J&V dat speciaal ontwik-
keld is voor politieke ambtsdragers. Daarin staat
hoe je een melding kunt oppakken, hoe je een
melding of aangifte doet bij de politie en waar-
mee je dan rekening moet houden. Bespreek dit
stappenplan in de raad. Zo maken we ons samen
sterk voor het aantrekkelijk houden van het poli-
tieke ambt en versterken we onze democratie. m
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BOEKENTIP

WEES SPREKEND JEZELF EN VERSTERK JE OVERTUIGINGSKRACHT DOOR JE ADEM, HOUDING,
STEM, UITSPRAAK EN LICHAAMSTAAL OPTIMAAL AF TE STEMMEN OP JE LUISTERAAR

Josanne Toussaint, bekend van de
NGB-opleidingen De kracht van je stem en
Non-verbale communicatie & bestuurlijke
performance (en voorheen Vergroot je
impact) leidde al honderden ondernemers,
politici, managers, advocaten, docenten

en bestuurders op tot krachtige sprekers.
Op 28 oktober jl. bracht zij haar eerst
boek Sprekend jezelf zijn uit.

"Illl'.l.l' elrerd
JEZELF
ZIJN

Titel: Sprekend jezelf zijn - Josanne Toussaint,
ISBN 978 9462 723 481
Meer informatie: www.sprekendjezelfzijn.nl

Ben jij je bewust van je hoe je spreekt? Weet je
eigenlijk wel wat dat doet met je boodschap?
Adem, houding, stem, (uit)spraak en lichaams-
taal zijn de basis om jouw overtuigingskracht te
versterken. Maar voor een presentatie die ‘pakt’ is
meer nodig dan een goede spreektechniek.

Inzichten uit de actuele breinkennis laten zien
dat je luisteraar haarfijn jouw stemming kan
aanvoelen. Dus als het brein van de luisteraar
ongemak bespeurt zal je boodschap nooit
binnenkomen. Het boek Sprekend jezelf zijn
biedt je daarom de tools om vol vertrouwen in
jezelf optimaal af te stemmen op de luisteraar.
Authentieke verbindingskracht noemen we dat.

Vanuit een wetenschappelijk kader reikt Josanne

Toussaint in haar boek praktische handvatten

aan om meteen toe te passen in je dagelijkse

communicatie:

* Ontdekt hoe je zorgt voor (psychologische)
veiligheid voor je luisteraar;

¢ Leer wat stresshormonen doen met jouw
performance;

* Word flexibeler in je communicatiestijlen;

¢ Werk aan je uiterlijke verschijning; o _ _

« Overbrug culturele verschillen en Josanne Tot.lssgmt is expert op het g.elfned Yan stem, spraak, presentat.u.a '
en communicatie. Onder haar begeleiding zijn al vele ondernemers, politici,
managers, advocaten, docenten en bestuurders uitgegroeid tot bewuste
sprekers die hun stem, spraak en houding weten in te zetten voor meer
overtuiging en vertrouwen.

¢ %

* Leer je communicatie aan te passen aan
een online of fysiek publiek.



